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Consulta Publica 07/21

« PROBLEMA: risco de ocorréncia de incidentes de seguranca cibernética no setor elétrico

« Foram levantadas as solugcdes para os Objetivos Especificos agrupadas em Alternativas. Essas soluctes
foram filtradas por criterios de Razoabilidade, Proporcionalidade e Aplicabilidade resultando nas
Alternativas apresentadas neste Relatorio conforme lista a seguir:

« Alternativa 1: nao regular;

« Alternativa 2: orientar e divulgar as melhores praticas para a seguranca cibernética para os agentes
setoriais;

« Alternativa 3: regulamentar os itens da politica de seguranca cibernética; e

« Alternativa 4: regulamentar requisitos mais prescritivos para seguranca cibernética.

« A alternativa que se sobressaiu nos dois tipos de analise foi a alternativa 3: regulamentar os itens
da politica de seguranca cibernética.
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Alternativa 3: Regulamentar os itens da politica de seguranca cibernética.

97. Essa alternativa consiste em criar comandos regulatdrios para estabelecer a
obrigatoriedade de os agentes do setor estabelecerem suas politicas de seguranca cibernética.

98. A finalidade dessa alternativa é garantir mediante enforcement regulatério a elaboracao e
implementacdo de politicas de seguranca cibernética pelos agentes.

99. Essa alternativa serd, primeiramente, implantada por meio de processo normativo padrao,
para discussdao com a sociedade de resolucao da ANEEL. Em um segundo momento, serao elaboradas e

implantadas as politicas de seguranca cibernética pelas empresas e agentes, com correspondente
acompanhamento da ANEEL.

100. Ja para essa alternativa, as propostas de solucao (na forma de possiveis acbes a serem
implementadas) sado:
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Muito Alta

Alta

Moderada

Baixa

Muito Baixa

Figura 17 — Matriz de risco para o RISCO DE OCORRENCIA DE INCIDENTES DE SEGURANCA CIBERNETICA NO SETOR ELETRICO
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Subestacao Digital 4.0
Evolucao das Subestacdes de Energia

1st generation - 2" generation — Point- to-point 3rd generation — Digital Digital Substation 4.0 -

Standard cabling connections since 1985 Station bus since 2004 Process bus and IoT Connectivity

Mimic board Control Center Control Center IEC 61850 Control Center Apps and Data Analytics
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Os desafios de protecédo em sistemas digitalizados
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Seguranca Cibernética pede uma abordagem HOLISTICA!

* Quais sdo os meus "ativos" mais importantes e em que quarto estao?

* Vocé precisa de diferentes zonas de seguranca?
* A casa toda é segura ou apenas a porta da frente?

* Como vocé pode se certificar de que os moradores acessam apenas salas onde eles
realmente precisam de acesso?

* Como vocé pode se certificar de que os quartos com "ativos" importantes ndo tém porta
extra e/ou janelas?

Tecno-

* Como vocé pode ter certeza logia * Todos os moradores
ter informado todos os sabem como agir caso
moradores sobre as areas g€ uma chave seja perdida
seguranga e os ativos ou uma janela esteja

Processos Pessoas brada?
importantes? quebradar

* Existem regulamentos
detalhados para treinar
novos residentes em
temas de seguranga?

* Todos os moradores
sao informados para fechar

portas e janelas quando saem da casa?

* Quem se certifica de que
as pessoas que saem
devolvem as chaves?
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Nossa visao sobre a Cyber Security para o Setor Elétrico

« A existéncia de uma regulamentacdo nacional para o setor elétrico € base para que um pais tenha
infraestruturas criticas de energia menos expostas e vulneraveis, garantindo a seguranca nacional e
capacidade de reacdo em caso de incidentes;

« Considerando o atual modelo de concessdes do setor elétrico para geracao e transmissao de energia
elétrica pela ANEEL, baseado no menor preco e que atenda os procedimentos de rede do ONS, o Brasil
ainda esta expandindo sua rede elétrica desconsiderando os requisitos de seguranca cibernética. Logo,
entendemos que seja criado um procedimento de requisitos minimos de seguranca cibernética no modelo
prescritivo e seguidos em todos os futuros editais de contratacdo da Agéncia;

« Atualmente existem muitas instalacdes de energia elétrica desprotegidas no Brasil. Logo, apoiamos
a adequacao dessas instalacdes com base no procedimento de requisitos minimos de seguranca
cibernética;

« Avaliar, Implementar e Manter: A Seguranca Cibernética deve ser considerada como um processo de
melhoria continua ao longo do tempo, ou seja, as instalacdes precisam ser avaliadas, aprimoradas e
mantidas conforme as caracteristicas estabelecidas no procedimento de requisitos minimos para o setor.
Considerando sempre em sua aplicacao os pilares das pessoas, processos e tecnologias seguras
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Nossa visao sobre a Cyber Security para o Setor Elétrico

« Estamos vivendo o inicio da era da Internet da Energia (lI0E), que tem o potencial de agregar muito
valor ao setor por meio da analise de dados em plataformas computacionais em nuvem. Por isso, a
Importancia da seguranca cibernética também para aplicactes de I0E e que essa tecnologia esteja
disponivel para infraestruturas criticas de energia;

« Umavez que solucdes IoE séo aplicaveis atoda a cadeia produtiva do setor elétrico, entendemos

gue Seguranca Cibernética deve ter regulamentacao aplicavel as empresas que geram, transmitem e
distribuem energia, reconhecendo a particularidade de cada elo da cadeia de valor do setor elétrico;
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