GESEL

Grupo de Estudos do Setor Elétrico

UFRJ

A seguranca cibernética no setor elétrico da Uniao
Europeia: Uma analise da trajetdria da regulacao
e das estratégias de superacao de fragilidades

Vitor Santos
Lorrane Camara
Mauricio Moszkowicz
Nivalde de Castro

TDSE

Texto de Discussao do Setor Elétrico
N© 99

marco de 2021
RN R EL )






GESEL

Grupo de Estudos do Setor Elétrico

UFRJ

TDSE

Texto de Discussao do Setor Elétrico N° 99

A seguranca cibernética no setor elétrico
da Unido Europeia: Uma analise da
trajetoria da regulacao e das estratégias
de superacao de fragilidades

Vitor Santos

Lorrane Camara
Mauricio Moszkowicz
Nivalde de Castro

ISBN: 978-65-86614-23-7

Marco de 2021



Sumario
INELOAUGAO. ... ei ettt ettt ettt eae e te e e tseebeeeabeensaesaseenreenens 4

1 O Enquadramento legislativo: Unido Europeia.........ccccccoecvveiniiinicnicinnnnne. 8

1.1 Legislacdo sobre seguranca cibernética e protecdo de dados na Unido

BUTOPEIA ...t 11

1.2 Legislagdo sobre seguranca cibernética e protecdo de dados na Unido

Europeia e as especificidades do setor elétrico..........cccoveveneeninecnecnnicenncnne. 14
1.3 A seguranga cibernética no pacote “Clean Energy for all Europeans”...... 20
2 A seguranca cibernética nos paises da Unido Europeia...........cccccccueiinnnes 22
3 O papel dos reguladores de energia na seguranca cibernética ..................... 25

31 A sugestdo de um papel ativo dos reguladores pela legislacdo europeia

especifica para a seguranca cibernética no setor elétrico............ccoecevveuennnene 25

3.2 A perseguicdo a custos eficientes da promocao da seguranca cibernética

26
3.3 A seguranca cibernética e o planeamento de redes.............c.cccccoeueunnneee. 27
34  Os critérios para a identificagdo dos operadores de servicos essenciais27

3.5 A necessidade de institucionalizar uma nova atitude empresarial em

relagdo a seguranca cibernética............cccocceiiiiiiiiiiiiniiiii s 28

3.6 Asensibilizacdo e o compartilhamento de informacao e das boas praticas

29
4 A Seguranga cibernética em Portugal.............cccooeiiiiiiiiiiiii 30
41 O Quadro Nacional de Referéncia para a Seguranga Cibernética......... 30

42 O enquadramento legislativo e regulatério da seguranga cibernética no

SELOT @IELIICO.....vviiiiiiicc s 31
43 O papel da ERSE na promocao da seguranga cibernética em Portugal 33

5 As Fragilidades nas competéncias em seguranca cibernética na Unido

Europeia e estratégias de SUperagao..........ccccoeeeirieinieiiiinicinieiiiciecceeeeeen 37



51 Os modelos institucionais e organizacionais para o sistema de ensino,

formacdo e inovacdo em seguranca cibernética.............cccccceviciiiiiiiiiniinnnnes 40
51.1  Os Digital Innovation Hubs (DIHS).........ccccccccoeiiiniiniiiiicines 40
51.2 A criacdo de Cybersecurity Innovation Hub na Europa.................. 42

52 Os centros de exceléncia para promover a educacdo e a P&D em

seguranca Cibernética ............ccoociiiiiiiiiiiicc 43
53 A EU Cyber Academia and Innovation Hub (EU CAIH).........ccccccoeiinnes 46
54 O modelo de centro de exceléncia a ser implementado no Brasil ......... 48
6 CONCLUSOES..........ooveriiiirieriieeissssisssissss s ssssssss s ssss s ess e 50
REfEIENCIAS .....c.eviiiiiiiiciicc e 52
Anexo I - Lista ilustrativa de incidentes de elevado impacto..........cccecceveuenueneeee. 55

Anexo II - Destaques das Regulamentacdes europeias sobre a seguranca

cibernética e protecao de dados.........ccceevueieerinieiininciec e 56

Anexo III - Lista de siglas € acronimos ...........cccecccevveueinieiniieninicinicciccieeceenne 63



INTRODUCAO

As tendéncias recentes de desenvolvimento do setor elétrico, muito marcadas
pela transicdo energética e pela descarbonizagdo da economia, indicam que a
seguranca cibernética serd uma dimensao critica, com importancia crescente nas

proximas décadas.

O desenvolvimento das redes e da medicdo inteligente, a relevancia da geragao
distribuida, o crescimento da mobilidade elétrica na prestagdo de servicos ao
sistema e a valorizacdo da gestdo flexivel da demanda contribuirdo para a
digitalizacdo e automacao crescentes do setor elétrico, que tenderao a se acentuar
com a emergéncia das comunicagdes 5G. Soma-se a essa tendéncia o surgimento
de novos agentes no setor elétrico, como os agregadores, os prestadores de
servigos de flexibilidade e os prossumidores, contribuindo para um aumento
expressivo no numero de participantes no mercado e ampliando

significativamente a vulnerabilidade do setor a ataques cibernéticos.

Segundo a classificacdo da Comunidade Europeia, o setor energético apresenta o
maior grau de criticidade dentre todos os setores da economia, a exemplo dos
setores financeiro e de satide, também caracterizados pela prestacdo de servicos
essenciais e pela presenca de infraestruturas criticas. O racional adotado é que as
instalagOes de energia sdo basicas para o funcionamento dos demais segmentos.
Esta caracteristica aprofunda os riscos e potenciais impactos de ataques

cibernéticos ao setor elétrico.

A evidéncia empirica sugere que os ataques cibernéticos sdo cada vez mais
frequentes e causam danos crescentemente mais expressivos (sobre este assunto,
ver o Anexo I). Face a este contexto, a Unido Europeia definiu uma série de agdes
para estabelecer um arcabouco regulatério que promovesse a seguranca

cibernética no setor elétrico.

O presente documento tem por objetivo analisar a evolucdo e o processo de

construcdo desse arcabouco. A estratégia implementada pela Unido Europeia



definiu fases, visando a aprovacdo da legislacdo adequada aos novos desafios

suscitados pela seguranca cibernética, destacando:

e Na primeira fase, as instancias comunitdrias procederam a aprovagao, em
2016, da Diretiva sobre Seguranca das Redes e da Informacao (SRI) e do
Regulamento Geral sobre a Protecdo de Dados (RGPD), que permitem
estabelecer as bases, transversais a todos os setores, para garantir a
seguranca cibernética no fornecimento dos servicos energéticos, bem
como a protecdo de dados no setor elétrico (vide Secao 1.1);

e Na segunda fase, como a Diretiva SRI sobre a seguranca cibernética e o
Regulamento GDPR sobre a protecio de dados apenas constituiram
normas transversais, foi necessério estabelecer regras especificas para os
diversos setores, incluindo o setor elétrico. Neste sentido, a Direcao Geral
da Energia da Comissdo Europeia criou um grupo de especialistas, o
Enerqy Expert Cyber Security Platform (EECSP), ao qual atribuiu a
incumbéncia de identificar os gaps que existiam na legislagdo do setor
energético, de modo a assegurar uma efetiva segurancga cibernética (vide
Secdo 1.2); e

e Na terceira fase, na sequéncia do Acordo de Paris, a Unido Europeia
aprovou, em 2019, um pacote legislativo com cinco dimensdes para a
Unido da Energia. Neste contexto, foram aprovados quatro documentos
com grande relevancia para a seguranca cibernética no &mbito do setor

elétrico (Segao 1.3).

Apo6s a apresentacdo da legislacdo europeia sobre seguranca cibernética, o
trabalho procede a avaliagdo do seu impacto nos diferentes Estados-Membros,
com base no relatorio “Cybersecurity Benchmark”, publicado em 2019, pelo
Conselho Europeu dos Reguladores de Energia (CEER). Este relatério apresenta
um estudo de benchmarking detalhado de 16 paises membros da Unidao Europeia,

cujos principais resultados sdo apresentados na Secao 2.

Face a nova legislacdo europeia sobre a seguranga cibernética e a protecao de

dados, a Segdo 3 procura identificar os novos desafios para os reguladores
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setoriais europeus ao nivel dos marcos regulatérios, na transformacao das
atitudes e da cultura organizacional dos operadores de bens essenciais e no

compartilhamento e na disseminacdo das boas praticas.

Na Secao 4 é apresentado um panorama da seguranca cibernética em Portugal,
destacando trés aspectos: o quadro nacional de referéncia para a seguranca
cibernética em uma perspectiva transversal, o enquadramento legislativo e
regulatério no caso especifico do setor elétrico e o papel da Entidade Reguladora

dos Servicos Energéticos (ERSE) na promocdo da seguranca cibernética no pais.

Na Secdo 5, sao analisadas as fragilidades na oferta de qualificacdes por parte dos
sistemas de ensino, formagao e Pesquisa e Desenvolvimento (P&D) em seguranca
cibernética nos paises europeus. Face ao avanco do quadro regulatério europeu
para a seguranca cibernética, foram identificados gaps nas areas de P&D e
formagdo de mao-de-obra em seguranca cibernética, o que motivou a definigao
de uma agenda integrando iniciativas que visavam superar as referidas

fragilidades.

Esta agenda esta definida no “European Cybersecurity Strategic Research and
Innovation Agenda for a Contractual Public-Private Partnership”, que aposta no
envolvimento da indudstria em parcerias publico-privadas para promover
projetos, com base nos principios da neutralidade setorial e tecnolégica e na
maximizagdo do potencial de replicacdo das tecnologias e das solugdes. Neste

sentido, a Se¢do 5 conta com a seguinte estrutura:

e Na Secdo 5.1, sdo analisados os modelos de governanca adotados nas
instituicdes que foram utilizadas pela Unido Europeia como instrumento
para o desenvolvimento do ensino, formagdo e inovacdo em seguranga
cibernética;

e Na Secdo 5.2, sdo analisados quatro projetos piloto — CONCORDIA,
ECHO, SPARTA e CyberSec4Europe —, que visam estabelecer centros de
exceléncia com o objetivo inicial de definir um roadmap para a
consolidacdo de um sistema comum europeu de pesquisa e inovagdo em

segurangca cibernética;



e NaSecao 5.3, é apresentado o EU CAIH, um centro de exceléncia da Unido
Europeia para educagdo e treino em seguranca cibernética e ciberdefesa,
coordenado por Portugal e sediado em Lisboa, que se inspira,
simultaneamente, no conceito de DIH e nos centros de exceléncia; e

e NaSecao 5.4, é apresentado um projeto de centro de exceléncia que podera
ser implementado no Brasil, trazendo a estrutura adotada na Comunidade

Europeia para o setor elétrico nacional.

Finalmente, sdo discorridas as conclusdes do trabalho, rebatendo os dados
apresentados para uma andlise sobre a possibilidade de implementa-los no setor

elétrico nacional.



1 O ENQUADRAMENTO LEGISLATIVO: UNIAO EUROPEIA

A legislacao atual sobre seguranca cibernética e protecdo de dados conta com
diferentes iniciativas promovidas pela Unido Europeia, conforme apresentado na

Figura 1, destacando:

e A estratégia para o Mercado Unico Digital na Europa;
e A estratégia para a Seguranca cibernética na Unido Europeia;
e A agenda para a Seguranca Europeia; e

e A Uniao da Energia.

Estas iniciativas foram motivadas por uma preocupagdo comum com a seguranca

cibernética e a protecdo dos dados.

Figura 1 - Antecedentes recentes da legislacao da Unido Europeia sobre

seguranca cibernética e protecao de dados

Digital Single EU Cyber Security

Market Strategy Strategy
2015 2013

European Agenda
on Security
2015

Fonte: Elaboragao proépria.

A legislacdo de base para a seguranga cibernética e para a protecao de dados tem
uma abordagem com a seguinte cronologia temporal (Figura 2 e Quadro 1), na

qual se distinguem trés etapas:

e A Diretiva Seguranca das Redes e da Informacdo - SRI (Directive on
Security of Network and Information Systems - NIS) e o Regulamento Geral
sobre a Protecao de Dados - RGPD (General Data Protection Regulation -



GDPR), aprovados em 2016, estabelecem as bases para garantir a
seguranca cibernética e a protecdo de dados em todos os setores de
atividade que prestam servigos essenciais;

e O setor energético tem especificidades no ambito da seguranca cibernética
e da protecdo de dados que exigem uma andlise técnica aprofundada
destes temas. Com esta motivacao, foi criado um grupo de trabalho de
especialistas, o EECSP, que elencou as prioridades estratégicas e prop0s,
em 2017, recomendacdes em relacao as agdes a serem desenvolvidas neste
setor; e

e A Uniao Europeia publicou uma legislacao, em 2019, visando a definigdo
de normas relativas a seguranca cibernética e a protecdo de dados
aplicaveis ao setor de energia, em geral, e ao setor elétrico, em particular.
A maioria destas normas consta do Pacote “Clean Energy for all Europeans”,

aprovado em 2019.

Figura 2 - As trés etapas da legislacao

Relatério EECSP
Leis de Base sobre a Prioridades
Seguranga Cibernética estratégicas e acOes

Diplomas da Comissao
Europeia sobre a
segurancga cibernética e
e a Protecdao de Dados recomendadas para o

2016 setor energético

2017

protecao de dados no
setor energético

2019

Fonte: Elaboragao proépria.



Quadro 1 - Enquadramento Juridico

Diretiva Seguranca das Redes e da Informagdo — SRI
Network and Information Systems (NIS) Directive (EU) 2016/1148

Estabelece as regras e o modelo de funcionamento do sistema de seguranca cibernética
europeu. Os Estados-Membros devem aprovar uma estratégia nacional de seguranga
cibernética, designar as autoridades nacionais competentes os pontos de contato
Unicos e as CSIRT (Computer Security Incident Response Team), com atribuicOes
relacionadas a seguranca das redes e dos sistemas de informacao.

Esta diretiva obriga os Operadores de Servigos Essenciais (em inglés, OES) a
promoverem as medidas necessarias, de forma a reduzirem o risco de ataques
cibernéticos, e a notificarem os governos nacionais sobre a sua ocorréncia.

As autoridades competentes nacionais monitorizam a aplicagdo da diretiva e
participam no Grupo de cooperagao da NIS que inclui, ainda, representantes da
Comissdo Europeia e da European Union Agency for Network and Information Security
(ENISA). Em 2018, este Grupo criou uma area de trabalho dedicada a energia.

Cybersecurity Act — Regulation (EU) 2019/881

Este regulamento atribui a ENISA a responsabilidade pela coordenacdo e cooperagao
na seguranga cibernética entre os Estados-Membros e as Instituicdes da Unido
Europeia.

Estabelece, ainda, o enquadramento ao sistema de certificagcdes para as TIC, processos
e servicos.

Regulamento Geral sobre a Prote¢ao de Dados (RGPD)
General Data Protection — Regulation (EU) 2016/679

Este regulamento atualiza a 1995 Data Protection Directive, reforca os direitos
individuais e o mercado interno da Unido Europeia, simplifica as transferéncias
internacionais de dados e estabelece padrdes globais para a protecdo de dados.
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1.1 Legislacao sobre seguranca cibernética e protecio de dados na Uniado

Europeia

A aprovacdo pelas instancias comunitérias, em 2016, da Diretiva SRI e do RGPD
permite estabelecer as bases, transversais a todos os setores, para garantir a
seguranca cibernética no fornecimento dos servicos energéticos, bem como a
protecdo de dados no setor elétrico. Os contetidos basicos destes regulamentos

sdo apresentados no Quadro 1, acima.

O preambulo da Diretiva SRI destaca que as capacidades existentes sdo
insuficientes para garantir um nivel adequado de seguranca das redes e dos
sistemas de informagdo na Unido Europeia. Os Estados-Membros registram
niveis muito distintos de preparacdo, assim como uma elevada assimetria nas
metodologias que sao adotados pelos diferentes paises. Esta situacdo traduz-se
nao s6 em um nivel desigual de defesa dos consumidores e das empresas, mas
também compromete o nivel global de seguranca das redes e dos sistemas de
informagdo na Unido. Adicionalmente, a inexisténcia de requisitos minimos
comuns a serem adotados pelos operadores de servigos essenciais e pelos
prestadores de servicos digitais impossibilita a criacdo de um mecanismo global

e eficaz para a cooperacdo a nivel europeu.

Neste contexto, a Diretiva SRI tem os seguintes objetivos:

a. Estabelecer a obrigacao de os Estados-Membros adotarem uma estratégia
nacional de seguranga das redes e dos sistemas de informacao;

b. Criar um grupo de cooperacdo a fim de apoiar e facilitar a colaboragao
estratégica e o intercAmbio de informac6es entre os Estados-Membros e de
desenvolver a confianga entre eles. O grupo de cooperagao é constituido
por representantes dos Estados-Membros, da Comissao Europeia e da
ENISA, que assegura o secretariado, conforme apresentado na Figura 3;

c. Criar uma rede de Equipes de Resposta a Incidentes de Seguranca (rede

de CSIRT) para promover uma cooperagao operacional célere e eficaz;
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d. Estabelecer requisitos de seguranca e de notificagdo para os operadores de
servicos essenciais e para os prestadores de servicos digitais; e

e. Estabelecer a obrigacdo de os Estados-Membros designarem as
autoridades nacionais competentes os pontos de contato tinicos e as CSIRT

com atribuicdes relacionadas a seguranca das redes e aos sistemas de

informacao.

Figura 3 - Grupo de Cooperagdo da Diretiva SRI

International
Collaboration

w NIS Cooperation Group
/ Member States

(o

National
K Operator Incident

Fonte: EECSP (2017).

_/

Conforme observado na Figura 3, a ENISA assegura os servicos de secretariado
e apoia ativamente a cooperacdo entre as CSIRT, destacando as seguintes

atribuicoes:

e Assistir os Estados-Membros e a Comissdao Europeia, através da
disponibilizacdo de competéncias especializadas, bem como do
aconselhamento e da facilitagdo do intercAmbio de boas praticas;

e Responder consultas da Comissao Europeia e dos Estados-Membros;

e Promover o intercaimbio de boas praticas e a discussdo das capacidades
para a preparagao dos Estados-Membros; e

e Assistir os seus membros na avaliacdo das estratégias nacionais de

seguranca das redes e dos sistemas de informacdo, no reforco das suas

12



capacidades e na avaliacdo de exercicios de seguranca das redes e dos

sistemas de informacao.

Uma resposta eficaz aos desafios que se colocam a seguranca das redes e dos

sistemas de informacdo exige, assim, uma abordagem global a nivel da Uniao

Europeia em relagao aos seguintes aspetos:

Os requisitos minimos comuns de desenvolvimento de capacidades e de
planejamento;

O intercAmbio de informacdes; e

A cooperacao e os requisitos comuns de seguranca para os operadores de

servigos essenciais e para os prestadores de servicos digitais.

Destaca-se que os operadores de servigos essenciais e os prestadores de servicos

digitais ndo estdo impedidos de aplicar medidas de seguranca mais rigorosas do

que as previstas na presente diretiva.

Para esse efeito, a Diretiva SRI preveé:

A avaliagdo das entidades ativas em setores e subsetores especificos;

A elaboracao de uma lista de servicos essenciais;

A andlise de uma lista comum dos fatores entre setores para determinar
se um potencial incidente teria um efeito perturbador importante;

Um processo de consulta que envolva os Estados-Membros no caso de
haver entidades que prestem servigos em mais de um deles;

O apoio do grupo de cooperagdo no processo de identificagdo;

A revisdo regular da lista dos operadores identificados; e

Que os Estados-Membros deverdo prestar as informagdes necessarias a
Comissdo FEuropeia para que esta possa avaliar em que medida a

metodologia comum permitiu aplicar coerentemente a definigao.

Os Estados-Membros deverao dispor de CSIRT que preencham os requisitos

essenciais para garantir capacidades efetivas e compativeis para responder aos

incidentes e aos riscos e para assegurar uma cooperacao eficaz a nivel da Unido

13



Europeia. Uma vez que a maioria das redes e dos sistemas de informagao sdo

explorados pelo setor privado, a sua cooperagdo com o setor publico é essencial.

As medidas técnicas e organizacionais aplicaveis aos operadores de servigos
essenciais e aos prestadores de servicos digitais deverao respeitar os seguintes

critérios:

e O principio da neutralidade tecnolégica, isto é, nao deveré ser exigido que
um determinado produto das tecnologias da informacdo e da
comunicacdo que tenha fins comerciais seja concebido, desenvolvido ou
fabricado de um modo especifico; e

e As medidas devem ser custo-efetivas, ou seja, os requisitos estabelecidos
deverdo balancear os riscos apresentados pelas redes e pelos sistemas de

informacao, considerando os progressos técnicos mais recentes.

1.2 Legislacao sobre seguranca cibernética e protecio de dados na Uniado

Europeia e as especificidades do setor elétrico

A Diretiva SRI sobre a seguranca cibernética e o Regulamento GDPR sobre a
protecao de dados estabelecem normas transversais e, por isso, foi necessario

estabelecer regras especificas para os diversos setores, incluindo o setor elétrico.

Neste sentido, a Direcao Geral da Energia da Comissao Europeia criou um grupo
de especialistas, o Energy Expert Cyber Security Platform, com a responsabilidade
de identificar as lacunas que existiam na legislacdo do setor energético, de modo

a assegurar uma efetiva seguranca cibernética.

Em 2017, o EECSP publicou o relatério “Recommendations for the European
Commission on a European Strategic Framework and Potential Future Legislative Acts
for the Energy Sector”. A metodologia de analise estabeleceu quatro passos

sequenciais, conforme apresentado na Figura 4.
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Figura 4 - Metodologia de andlise do Energy Expert Cyber Security Platform

Step 1. Step 2:
Challenges in Identification of
Energy Sector — Strategic Areas

Step 3:
|dentification of

- Gaps  ;r—

Policy

Step 4:
Recommendation

on Actions

Papers

Fonte: EECSP (2017).

O relatério possuia dois objetivos centrais:

e Promover a seguranca cibernética dos sistemas energéticos que assegurem
a provisdo de servicos essenciais a sociedade europeia; e
e Proteger os dados nos sistemas energéticos e assegurar a privacidade dos

cidaddos europeus.

Neste sentido, o EECSP procurou responder as seguintes questdes:

i. O segmento de energia é diferente de qualquer outro setor no que diz
respeito a seguranga cibernética?
ii.  Quais sdo os desafios a serem enfrentados no setor de energia?
iii. Quais sdo as principais areas estratégicas do setor energético?

iv.  Quais sdo as agdes recomendadas em relacdo a seguranca cibernética

quando a Diretiva SRI e o GDPR forem totalmente implementados?

Inicialmente, o estudo aponta que, ao contrario do que acontece em outras
atividades, no setor energético, a confiabilidade e a resiliéncia sdo aspetos muito
relevantes, dado que um sistema de controle que seja objeto de um ataque nao
pode ser facilmente desconectado da rede e pode conduzir a descontinuidades

no fornecimento.
Em termos gerais, na seguranca cibernética, existem trés objetivos centrais:

e Confidencialidade: garantia de que a informacdo ndo é divulgada de
forma inadequada;
e Integridade: garantia da prevengao contra a modificacdo ou destruicao

nao autorizada de informacao; e
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e Disponibilidade: garantia da acessibilidade da informacao onde e quando

necessdria e sem demora indevida.

No setor elétrico, os objetivos prioritarios dependem das atividades que sdo
objeto de andlise. Na geracdo e nas redes de transmissdo, por exemplo, a
disponibilidade e a integridade sdo centrais, ja na medicao inteligente (smart
metering), a confidencialidade dos dados pessoais é o aspeto central. A partir do
reconhecimento dessas especificidades, o EECSP identificou dez grandes

desafios a serem enderecados no setor:

i. Preservacdo da estabilidade em wuma rede interconectada e
transfronteirica: na Europa, as redes elétricas sdo fortemente
interconectadas, de forma que uma falha em determinado sistema pode

provocar um efeito cascata, impactando diversas regides;

ii.  Definicdo de conceitos de protecdo compativeis com ameagas e riscos
correntes: os conceitos de protecao sao normalmente estabelecidos no ato
de contratacdo de um sistema, considerando os riscos e as ameacadas
entdo conhecidos. No entanto, esses vetores evoluem rapidamente, o que
pode tornar sistemas e equipamentos incompativeis com padrdes de

seguranca atualizados;

iii.  Gestdo de ataques cibernéticos: lidar com ataques cibernéticos e gerenciar
todas as fases apds um ataque bem-sucedido é uma tarefa complexa para
uma variedade de partes interessadas. Os efeitos de ataques cibernéticos
nao sdo plenamente considerados na base de concepgao do setor elétrico,
de modo que os critérios vigentes (a exemplo do critério n-1) podem nédo
ser capazes de garantir a confiabilidade do fornecimento de energia em
caso de eventos especificos;

iv. Insercdo de novas tecnologias e servigos altamente interconectados:
grande atenc¢do aos riscos cibernéticos e as competéncias para lidar com
um ecossistema em constante mudanca sdo demandados com a entrada

de novas tecnologias e servicos altamente interconectados;
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vi.

Vii.

Viil.

iX.

Terceirizacdo de infraestruturas e servigos: a pressao pela reducao dos
precos da energia no mercado atacadista levou a uma demanda crescente
por servicos de dados (por exemplo, baseados em nuvem) e redes de
telecomunicacdes, prestados por outros setores, os quais, ndo raramente,
contam com requisitos menos rigorosos de disponibilidade e integridade.
A terceirizagdo de infraestruturas e servigos, portanto, pressupde a
definicdo de regras de gerenciamento de riscos compativeis com o setor
elétrico;

Integridade dos componentes usados em sistemas energéticos:
componentes corrompidos com funcdes ocultas ou programas backdoor

sao dificilmente detectaveis e caracterizam um grande risco ao setor;

Elevada interdependéncia entre os participantes do mercado: com o
aumento do nimero de agentes e a crescente aplicacdo de tecnologias de
automacdo no controle da rede, os riscos a seguranca do fornecimento
aumentam proporcionalmente, na medida em que uma disrupcdo na
operacdo pode ser causada por agentes direta ou indiretamente

conectados;

Disponibilidade de recursos humanos: a necessidade de lidar com as
competéncias de TIC em um ambiente de tecnologia da operacdo (TO) leva
a crescente demanda por recursos humanos para gerenciar a seguranca
cibernética. No entanto, esses recursos sao escassos, Uma vez que OS
programas de educacdo atuais estdo focados em engenheiros de TIC ou

engenheiros elétricos; e

Restrigdes impostas por medidas de seguranca cibernética, em contraste
com os requisitos de balanceamento em tempo real e de disponibilidade:
as medidas convencionais de seguranga cibernética sao desenhadas para
atender as necessidades de sistemas de tecnologia da informacao (TI), o
que, muitas vezes, as tornam incompativeis com sistemas nos quais a
disponibilidade e a otimizacdo em tempo real sdo essenciais a seguranca

do fornecimento, como o setor elétrico.
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Segundo o EECSP, a mitigacao desses desafios pressupde avancos nas seguintes

areas estratégicas:

10.

Mapeamento das ameacas e riscos cibernéticos presentes no cenario
europeu como ponto de partida para que as ameacas e os riscos ao setor

elétrico sejam adequadamente compreendidas e enderecadas;
Mapeamento dos operadores de servigos essenciais;
Estruturagdo de um plano de resposta a ataques cibernéticos;
Estabelecimento de planos de gerenciamento de crises;

Definicao e desenvolvimento do grau de maturidade da comunidade

europeia em relacdo a seguranga cibernética;

Definicao de uma estrutura que garanta a integridade da cadeia de valor

dos componentes dos sistemas elétricos;
Construcdo de capacidade e competéncias;

Intercambio de informacdes e das melhores praticas relacionadas a

segurangca cibernética;
Promocgao da cooperagao internacional; e

Realizagdo de campanha de sensibilizacdo do alto nivel das instituigdes

europeias.

Com base na avaliacdo estruturada dos desafios e lacunas a serem superadas, o

EECSP sistematizou quatro prioridades estratégicas e as relacionou as areas de

agOes correspondentes. Para uma andlise desta temética, apresenta-se o Quadro

2, a seguir.
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Quadro 2 - Relatério EECSP: Prioridades estratégicas e agdes recomendadas

Strategic Priorities

Set-up an effective
threat and risk
management
system

Strategic Areas

European threat and risk
landscape and treatment

Identification of operators of
essential services

Best practice and information
exchange

Foster international
collaboration

Areas of Actions

(1) Identification of operators of
essential services for the energy sector
at EU level.

(2) Risk analysis and treatment.

(3) Framework of rules for a regional
cooperation.

(4) EU framework for vulnerabilities
disclosure for the energy sector.

Set-up an effective
cyber response
framework

Cybher response framework

Crisis management

(5) Define and implement cyber
response framework and coordination.
(6) Implement and strengthen the
regional cooperation for emergency
handling

Continuously
improve cyber

European cyber security
maturity framework

(7) Establish a European cyber security
maturity framework for energy.

resilience — : (8) Establish a cPPP for supply chain

Supply chain integrity integrity
framework for components (9) Foster European and international
Best practice and information | collaboration
exchange
Awareness campaign from top
level EU institutions

IV | Build-up the Capacity & competence build- | (10) Capacity and competence build-

required capacity
and competences

up

up.

Fonte: EECSP (2017).
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1.3 A seguranca cibernética no pacote “Clean Energy for all Europeans”

Na sequéncia do Acordo de Paris, a Unido Europeia aprovou, em 2019, um pacote

legislativo com cinco dimensdes estratégicas para a Unido da Energia (ver Figura

5).
Figura 5 - As cinco dimensoes estratégicas da Unido da Energia

Energy security, Energy efficiency
solidarity and trust

5

ENERGY
UNION Decarbonisation

DIMENSIONS of the economy

A fully integrated
internal energy
market
Research, innovation
and competitiveness

Fonte: Comissao Europeia (2019).

Neste contexto, foram aprovados quatro documentos de grande relevancia para

a segurangca cibernética no ambito do setor elétrico:

e Diretiva (UE) 2019/944 do Parlamento Europeu e do Conselho da Unido
Europeia, de 5 de junho de 2019, relativa a regras comuns para o mercado

interno de eletricidade e que altera a Diretiva 2012/27/EU;

e Regulamento (UE) 2019/943 do Parlamento Europeu e do Conselho da
Unido Europeia, de 5 de junho de 2019, relativo ao mercado interno de

eletricidade;

e Recomendacdo (UE) 2019/553 da Comissao Europeia, de 3 de abril de

2019, sobre a seguranca cibernética no setor da energia; e
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e Regulamento (UE) 2019/941 do Parlamento Europeu e do Conselho da
Unido Europeia, de 5 de junho de 2019 relativo a preparacdo para riscos

no setor de eletricidade e que revoga a Diretiva 2005/89/CE.

O Quadro 3, a seguir, apresenta um resumo dos objetivos dos documentos

produzidos.

Quadro 3 - Regulamentac¢des da Comissao Europeia sobre a seguranca

cibernética e protecdo de dados no setor energético

DIRETIVA (UE) 2019/944 DO PARLAMENTO EUROPEU E DO CONSELHO

REGULAMENTO (UE) 2019/943 DO PARLAMENTO EUROPEU E DO CONSELHO

Estabelecem principios gerais sobre a seguranca cibernética e a protecao de dados
aplicaveis aos medidores inteligentes e as redes de transmissao e distribuicdo.

RECOMENDAGCAO (UE) 2019/553 DA COMISSAO

A recomendacdo define as principais questdes relacionadas a seguranca cibernética no
setor da energia, nomeadamente os requisitos em tempo real, os efeitos em cascata e a
combinacdo de tecnologias classicas e de ponta. Identifica, ainda, as principais acoes
para a aplicacdo de medidas pertinentes de preparacdo em matéria de seguranca
cibernética, no setor da energia.

As orientacGes estdo focadas na analise de risco e no grau de prontiddo em relagdo a
sistemas, softwares, hardwares e sistemas de monitoramento automatizados.

REGULAMENTO (UE) 2019/941 DO PARLAMENTO EUROPEU E DO CONSELHO

E um regulamento muito focado na prevencdo de crises, que estabelece normas para a
cooperagao entre os Estados-Membros, tendo em vista a prevengao, a preparagao e a
gestdo de crises de eletricidade, em um espirito de solidariedade e de transparéncia, e
no pleno respeito aos requisitos de um mercado interno de eletricidade competitivo.

Devido a relevancia destas quatro regulamentacdes, o Anexo II destaca as

contribuicdes essenciais de cada uma delas.
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2 A SEGURANCA CIBERNETICA NOS PAISES DA UNIAO
EUROPEIA

O Conselho de Reguladores de Energia Europeus publicou, em 2019, um
relatério intitulado “Cybersecurity Benchmark”, no qual faz um estudo de
benchmarking muito detalhado para 16 paises da Unido Europeia. Este estudo,
cujas informagdes dizem respeito a 2018, permitiu elaborar as seguintes
conclusoes:

e Todos os paises aprovaram uma estratégia nacional para a seguranca
cibernética (vide Quadro 1). No entanto, a grande maioria dos paises nao
dispde de uma estratégia para a seguranga cibernética especifica ao sector
elétrico;

e Embora respeitando os principios e as normas estabelecidas na Diretiva
SRI, os diferentes paises tendem a optar por modelos de governanca muito
distintos em relagdo as autoridades nacionais competentes, aos pontos de
contato dnicos e aos CSIRT com atribuicdes referentes a seguranca das
redes e dos sistemas de informacao;

e Como discutido na Secao 1, a Unido Europeia aprovou, no ambito do
pacote legislativo “Clean Energy for all Europeans”, quatro diplomas de
grande relevancia para a segurangca cibernética e com aplicacdo especifica
ao setor elétrico: uma diretiva, dois regulamentos e uma recomendacao.
Enquanto os regulamentos comunitdrios sdo de aplicacdo direta aos
Estados-Membros, as diretivas definem o resultado a alcancar, mas
deixam margem aos governos nacionais para legislarem sobre as medidas
para concretizarem esses objetivos!. A maior parte dos paises estabeleceu

uma legislagdo transversal sobre a seguranca cibernética, mas optou por

1 O artigo 288 do Tratado sobre o Funcionamento da Unido Europeia estabelece que a diretiva
vincula os paises aos quais se destina quanto ao resultado a alcancar, deixando, no entanto, as
instancias nacionais a competéncia quanto a forma e aos meios. Contudo, a diretiva é diferente
do regulamento ou da decisdo. Ao contrdrio do que acontece com o regulamento, que é
imediatamente aplicavel na ordem juridica interna dos paises da Unido Europeia apds a sua
entrada em vigor, a diretiva ndo é diretamente aplicdvel. Para que governos, empresas e
particulares possam recorrer a uma diretiva, esta deve ter sido objeto de transposigdo para o
direito nacional.
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ndo definir normas especificas aos diferentes subsetores dos operadores
de servigos essenciais e aos prestadores de servicos digitais, considerando
que os regulamentos sao de aplicacdo automaética. No entanto, a maioria
dos paises criou agéncias especificas para alguns setores, como as
comunicagoes, os sistemas de informacao ou a energia;

Na maior parte dos paises, o ponto de contato tnico esta sediado na
autoridade nacional competente;

Todos os paises publicam um relatério periédico sobre o estado da
seguranca cibernética;

Todos os paises estabeleceram uma lista de critérios para a definicao do
operador de servigos essenciais e a maioria dos paises ja identificou a sua
lista de operadores de bens essenciais. Os prestadores de servicos digitais
ao setor elétrico, porém, ndo estdo identificados;

Os operadores de servicos essenciais tém a obrigacdo de reportar
incidentes e, na sua maioria, o reporte é efetuado junto a autoridade
nacional competente;

A grande maioria dos paises dispde de programas universitarios
especializados em seguranga cibernética. @Como apresentado
anteriormente, na analise do relatorio “Recommendations for the European
Commission on a European Strategic Framework and Potential Future
Legislative Acts for the Energy Sector”, as insuficiéncias ao nivel das
qualificagdes sdo uma das principais condicionantes das politicas pablicas
para a seguranca cibernética;

Quase todos os paises atribuem as suas certificagdes de acordo com a série
ISO/IEC; e

Apenas nove paises organizaram “Systems Risk Assessment” ao nivel

nacional para o setor energético.
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Em relagdo aos reguladores da energia ou as empresas reguladas, destacam-se as

seguintes conclusoes:

Apenas nove reguladores dispdem de expertise em seguranca cibernética;

Na maior parte dos paises, os reguladores de energia ndo possuem

atribui¢des ao nivel da seguranca cibernética;

Na maioria parte dos paises, os reguladores sao informados sobre

incidentes;

Na grande maioria dos paises, as empresas reguladas do setor elétrico

organizaram exercicios de simulagdo de seguranca cibernética;

Na grande maioria dos paises, as empresas reguladas estabeleceram

padrdes de seguranca cibernética voluntarios;

Os sistemas de seguranga cibernética das empresas reguladas foram objeto

de auditorias pelos reguladores setoriais na maioria dos paises; e

Na maior parte dos paises, existem plataformas colaborativas para

partilha de boas praticas envolvendo empresas e entidades publicas.
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3 O PAPEL DOS REGULADORES DE ENERGIA NA
SEGURANCA CIBERNETICA

Face a nova legislacdo europeia sobre a seguranga cibernética e a protecao de
dados, busca-se identificar, neste capitulo, os novos desafios para os reguladores
setoriais europeus ao nivel dos marcos regulatérios, na mudanca das atitudes e
da cultura organizacional dos operadores de bens essenciais e no

compartilhamento e na disseminacdo das boas praticas.

3.1 A sugestdo de um papel ativo dos reguladores pela legislacao europeia

especifica para a seguranca cibernética no setor elétrico

A legislacdo europeia sobre seguranga cibernética especifica para o setor elétrico,
apresentada na Segao 1.3, sugere que os reguladores deverao ter um papel ativo

nesta matéria (ver Quadro 3).

A Diretiva 2019/944, relativa a regras comuns para o mercado interno de
eletricidade, atribui relevancia a dois temas em relacdo aos quais os reguladores
europeus possuem, em geral, competéncias atribuidas, sendo eles:
e Funcionalidades dos sistemas de medidores inteligentes, seguranca
cibernética e protecao de dados; e

e Funcdes dos operadores de redes e a seguranga cibernética.

O Regulamento 2019/943, relativo ao mercado interno de eletricidade, explicita
temas aos quais os reguladores ndo podem ser alheios, sendo eles:
e Promocdo da seguranca cibernética nas redes REORT? e ORDUES3 para a
eletricidade;
e Promocdo da seguranca cibernética e da protecio de dados, em
cooperagdo com as autoridades competentes e as entidades

regulamentadas; e

2 REORT - Rede Europeia dos Operadores das Redes de Transporte.
3 ORDUE - Operadores da Rede de Distribui¢dao da Unido Europeia.
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e Estabelecimento de cédigos de rede, ou seja, regulamentos especificos
para os diferentes aspetos ligados a seguranca cibernética dos fluxos

transfronteiricos de eletricidade.

A Recomendacado 2019/553, sobre a seguranga cibernética na energia, enfatiza
trés carateristicas tipicas do setor elétrico que podem se refletir na amplificacdo
de efeitos no caso de ocorrerem incidentes, quais sejam:
e Requisitos em tempo real das componentes da infraestrutura energética;
e Efeitos em cascata; e

e Coexisténcia de tecnologias antigas e de ponta.

Por fim, o Regulamento 2019/941, relativo a preparacado para riscos no setor da
eletricidade, atribui uma grande relevancia a Agency for the Cooperation of Energy
Regulators (ACER) no acompanhamento e na monitorizacao das diferentes fases

dos procedimentos definidos.

3.2 A perseguicao a custos eficientes da promocao da seguranca cibernética

A Diretiva SRI estabelece que as medidas técnicas e organizacionais apliciveis
aos operadores de servicos essenciais e aos prestadores de servicos digitais

deverao respeitar os seguintes critérios:

e Principio da neutralidade tecnolégica, isto é, ndo deverao exigir que um
determinado produto das tecnologias da informacdo e da comunicagao
que tenha fins comerciais seja concebido, desenvolvido ou fabricado de
um modo especifico; e

e Custo-eficazes, ou seja, deverdo prosseguir os objetivos a custos eficientes.
Assim, os requisitos estabelecidos deverao ser proporcionais em relagao
ao risco apresentado pelas redes e pelos sistemas de informagdo em causa,
considerando os progressos técnicos mais recentes no que diz respeito as

tecnologias que viabilizam a aplicacdo de tais medidas.
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Os custos decorrentes do reforco da seguranca cibernética tém duas
componentes, o OPEX associado a prestacao de servigos de IT e consultoria e o
CAPEX relacionado com a aquisicao de software e licengcas. Admitindo que os
custos decorrentes do reforco da seguranga cibernética possam ter um aumento
significativo, os reguladores devem ter um papel relevante na promogao de
investimentos eficientes nesta area. Destaca-se que, de acordo com um relatério
do CEER% alguns reguladores, como é o caso do regulador alemdo
(Bundesnetzagentur - BNetzA%), definiram padrées minimos aos requisitos de IT

em relacdo a seguranga cibernética.

3.3 A seguranca cibernética e o planeamento de redes

Os planos decenais de investimento das redes de transmissao e quinquenais das
redes de distribuicdo sdo objeto de avaliacdo e eventual revisdo de dois em dois
anos. A informacdo e o conhecimento do regulador setorial sobre temas
relacionados a segurancga cibernética contribuem, naturalmente, para tornar mais

eficaz e eficiente a intervencao dos reguladores nesta matéria.

Para além disso, e como ja foi referido, os reguladores europeus tém, em
cooperagdo com o ACER, de contribuir para a elaboracdo e atualizacdo dos
cédigos de rede, incluindo aqueles que digam respeito a aspetos relacionados a

seguranca cibernética.

3.4 Os critérios para a identificacao dos operadores de servicos essenciais

Embora admitindo que a maioria dos subsetores da energia ja teriam tomado
medidas de forma a garantir a seguranca cibernética, o grupo de especialistas

EECSP recomendou a definicdo de uma metodologia harmonizada, estruturada

4 CEER (2018).

5Sobre a BNetzA, veja o seguinte link:
https:/ /www.bundesnetzagentur.de/ EN/Home/home node.html.
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e compreensiva para identificar os operadores de servigos essenciais no setor

energético ao nivel da Unido Europeia.

De acordo com o relatério “Cyber Security Work Stream CEER Cybersecurity Report
on Europe’s Electricity and Gas Sectors”® do CEER, a definicdo de regras sobre os
operadores de servigos essenciais foi um processo complexo devido a
heterogeneidade existente ao longo da cadeia de valor do setor elétrico (geracao,

transmissao e distribuigao).

Um outro aspeto relevante é a definicao de sistemas nacionais de certificagdo que
estabelecam padrdes minimos harmonizados, uma vez que os paises ja possuem
estabelecidos sistemas de certificagdo distintos. Alguns paises, como é o caso da
Alemanha, fixaram critérios com base em sistemas de certificacdo ja existentes tal

como é o caso da ISO/IEC 27001 e da ISO/IEC 27019.

3.5 A necessidade de institucionalizar uma nova atitude empresarial em

relacao a seguranca cibernética

Destaca-se que o reforco da seguranca cibernética no setor elétrico envolve nao
apenas um aprofundamento dos conhecimentos técnicos, mas também uma
mudanca de cultura que valorize esta nova dimensao da gestdo do setor, tendo
em vista o cumprimento da Diretiva SRI. A institucionalizacdo do Chief
Information Security Officer (CISO), responsavel pela seguranca cibernética na
empresa e reporte para a diretoria, ¢ uma dimensao muito relevante na mudanga
da cultura organizacional. Naturalmente, esta funcdo devera estar dotada de

recursos adequados e de um mandato claro e transversal a toda a organizagao.

A adocdo de novas solugdes de sistemas de informagdo, como a cloud computing
ou novos sistemas analiticos de tratamento da Big Data, deve ser precedida da
explicitacdo de uma estratégia clara e aprofundada de seguranca cibernética por

parte dos operadores de rede de transmissdo e distribuicdo, bem como dos

6 https:/ /www.ceer.eu/documents/104400/-/-/684d4504-b53e-aa46-c7ca-949a3d296124.
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fornecedores de tecnologia’. Esta estratégia deve, nomeadamente, identificar

riscos e medidas de mitigacdo previamente a decisdo de investimento.

Pelo seu conhecimento aprofundado do setor elétrico, entende-se que os
reguladores setoriais possuem um papel decisivo a desempenhar nestas
matérias, em cooperacdo com as autoridades nacionais para a seguranca

cibernética.

3.6 A sensibilizacao e o compartilhamento de informacao e das boas praticas

Os reguladores nacionais devem possuir um posicionamento proativo,
consolidando uma cultura organizacional que privilegie a seguranga cibernética,
de modo a estimular o envolvimento de todos os stakeholders no cumprimento da
Diretiva SRI e a adotar as melhores praticas internacionais em matérias

relacionadas a seguranca cibernética.

O benchmarking apresentado na Secdo 2 mostra que a maioria dos reguladores
europeus, muitas vezes em parceria com as autoridades nacionais responsaveis
pela segurancga cibernética, esta envolvida e participa ativamente em plataformas
publico-privadas que promovem a partilha de informagdo sobre seguranga
cibernética. Nesta matéria, merece destaque o regulador esloveno (AGENS), que
organiza anualmente um evento internacional, o Slovene Cyber Secutiry Forum?®.
Por sua vez, o regulador noruegués também realiza anualmente um workshop

sobre seguranca cibernética em parceria com o ACER e o CEER.

Finalmente, observa-se que a andlise de benchmarking apresentada na Segdo 2
permite concluir que apenas nove reguladores europeus dispdem de expertise

em matérias relacionadas a segurancga cibernética.

7 Para uma anélise mais detalhada desta questao, veja CEER (2018).
8 Sobre a AGEN veja o seguinte link: https:/ /www.agen-rs.si/web/en/about-the-agency.

9 Sobre o Slovene Cyber Secutiry Forum, veja o seguinte link: https:/ /www.infosek.net/en.
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4 A SEGURANCA CIBERNETICA EM PORTUGAL

Esta secdo apresenta a realidade portuguesa, destacando trés temas centrais: o
quadro nacional de referéncia para a seguranga cibernética, o enquadramento
legislativo e regulatério da seguranca cibernética no setor elétrico e, finalmente,
o papel do regulador setorial (ERSE) na promocao da seguranga cibernética em

Portugal.

4.1 O Quadro Nacional de Referéncia para a Seguranca Cibernética

O Quadro Nacional de Referéncia para a Seguranca Cibernética cumpre,
naturalmente, os principios estabelecidos pela Diretiva SRI e possui dois pilares

essenciais:

e O regime juridico da seguranca do ciberespaco é estabelecido pela Lei n°
46/2018, que transpds para o direito interno as normas estabelecidas pela

Diretiva SR12016/1148; e

e A Estratégia Nacional de Seguranca do Ciberespaco, aprovada pela
Resolugdo do Conselho de Ministros n° 92/2019, que possui “o
compromisso de aprofundar a sequranga das redes e da informagdo, como forma de
garantir a protecio e defesa do ciberespago de interesse nacional e potenciar uma
utilizagdo livre, sequra e eficiente do mesmo por parte de todos os cidadios, das

empresas e das demais entidades puiblicas e privadas” 1.

O Centro Nacional de Seguranca Cibernética (CNC)!! é a Autoridade Nacional
de Seguranca Cibernética, configurando o ponto de contato tinico nacional para
efeitos de cooperacdo internacional, e exerce as fungdes de regulacao,

regulamentacdo, supervisao e fiscalizacao nos termos das suas competéncias.

10 Quadro Nacional de Referéncia para a Seguranca Cibernética, Centro Nacional de Seguranca
Cibernética, 2020, p. 14.
11 Para mais informagdes, consulte o Portal do CNC: https://www.cncs.gov.pt/.
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O CNC atua em articulacdo com a Comissao Nacional de Protecdo de Dados,
quando estejam em causa incidentes que tenham dado origem a violacdo de

dados pessoais.

O CERT.PT, que funciona no CNC, é a Equipe de Resposta a Incidentes de

Seguranga Informatica Nacional’? e possui as seguintes competéncias:

e Exercer a coordenagdo operacional na resposta a incidentes,
nomeadamente em articulagdo com as equipes de resposta a incidentes de
seguranca informatica setoriais existentes;

e Monitorar os incidentes com implicagdes a nivel nacional;

e Ativar mecanismos de alerta rapido;

e Intervir na reagdo, andlise e mitigacdo de incidentes;

e Proceder a andlise dindmica dos riscos; e

e Assegurar a cooperacdo com entidades publicas e privadas.

Cabe destacar ainda que o CERT.PT é membro da Rede Nacional de CSIRT e
representante na Rede Europeia de CSIRT estabelecida pela Diretiva (EU)
2016/1148.

4.2 O enquadramento legislativo e regulatério da seguranca cibernética no

setor elétrico

Como ja mencionado anteriormente, para além da legislacdo transversal sobre a
seguranca cibernética contida na Lei n° 46/2018, devem ainda ser consideradas
todas as iniciativas legislativas aprovadas pelo Parlamento Europeu e o Conselho
com aplicacdo especifica ao setor elétrico, apresentadas na Segao 1.3 e detalhadas
no Anexo II deste trabalho. Ademais, a Diretiva SRI ja foi objeto de transposigao
para o direito interno portugués e os regulamentos tém aplicacdo direta e

imediata a realidade nacional sem necessidade de transposigao.

120 CSIRT, na terminologia da Diretiva (EU) 2016,/1148.
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Observa-se que a identificacdo dos operadores de servigos essenciais é de
responsabilidade do CNC, sendo objeto de atualizacdo anual. Como se pode
verificar no Quadro 4, no caso do setor elétrico, os comercializadores e os
operadores das redes de transmissdo e distribuicdo sdo identificados como

operadores de servicos essenciais através da Lei n°® 46/2018.

Quadro 4 - Extrato da lista dos operadores de servicos essenciais

Setor Subsetor Tipo de zatidades

Energia.. .........................|Eletcidade ............ Empresa dz eletricidade que excree a atividade de comercializacio.
Operadores da rede de distribuigao,
Operadares da rede de transporte.
Petrleo ............... Operadores de oleodutos dz petroleo.
Operadares de imstalagdes de produco, refinamento e traramento, ar-
mazenamento ¢ transporte de petréleo.
Gés...........o....... Empresas de comercializagio.
Operadares da rede de distribuicho.
Operadares da rede de transporte.
Operadores do sistema dz armazenamento.
Operadares da rede de gas namial em estado liquido (GNL)
Empresas de gas natusal
Opetadores de instalacdies dz refinamento ¢ tratamento d gés natural.

Fonte: Lei n° 46/2018.

Os operadores de servicos essenciais tém a obrigacdo de reportar incidentes para
o CNC, incluindo informagdes que permitam estimar o impacto transfronteirigo
dos mesmos. Neste sentido, a fim de determinar a relevancia do impacto de um

incidente, sdo considerados os seguintes parametros:

e O numero de consumidores afetados;
e A duracao do incidente; e

e A distribuicdo geografica, no que se refere a regido afetada pelo incidente.

Com base na informacédo prestada na notificagdo, o CNC informa os pontos de
contato Unicos dos outros Estados-Membros afetados, caso o incidente tenha um
impacto importante na continuidade dos servicos essenciais destes paises.
Destaca-se que o CNC salvaguarda a seguranca e os interesses do operador de
servigos essenciais, bem como a confidencialidade da informagao prestada na sua
notificacao.
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Sempre que as circunstancias o permitem, o CNC presta ao notificante as
informacoes relevantes relativas ao seguimento da sua notificacdo,
nomeadamente aquelas que possam contribuir para o tratamento eficaz do

incidente.

Apo6s consultar o notificante, o0 CNC pode divulgar incidentes especificos de
acordo com o interesse publico, salvaguardando a seguranca e os interesses dos

operadores de infraestruturas criticas.

Nota-se que a estratégia e as normas para a seguranga cibernética sdo transversais
e se aplicam a todos os operadores de servicos essenciais, ndo existindo uma
estratégia ou normas especificas para o setor elétrico. Ademais, as certificacoes

sao atribuidas de acordo com a série ISO/IEC27013.

4.3 O papel da ERSE na promocao da seguranca cibernética em Portugal

A andlise do comportamento da ERSE em relacdo a seguranca cibernética é

baseada na seguinte documentacao:

e O relatério de benchmark do CEER com o titulo “Cybersecurity
Benchmark”14;

e Os Relatodrios de Atividades e Contas da ERSE de 201815 e 201916 e a Lei n°
46/2018; e

e O Protocolo assinado entre a ERSE e o Gabinete Nacional de

Seguranca/Centro Nacional de Seguranga Cibernétical”.

13 Sobre os sistemas de certificagdo, recomenda-se consultar o documento subordinado ao titulo
“Quadro Nacional de Referéncia para a Seguranca Cibernética, Centro Nacional de Seguranca
Cibernética”, de 2020.

14 Ver: https: / /www.ceer.eu/documents/ 104400/ -/ -/ £301a06£-2224-353f-fed9-eee50a10d78d.
15 Ver: https:/ /www.erse.pt/media/vn10i0c3/rac-2018.pdf.

16 Ver: https:/ /www.erse.pt/ media/ymfjwf31/rac_2019.pdf.

17 Ver: https:/ /www.erse.pt/media/vced1rvt/cncs_13042016.pdf
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Face a transversalidade da seguranga cibernética, a ERSE tem desenvolvido uma
estratégia colaborativa em rede com diferentes instituicdes, conforme

apresentado na Figura 6:

e Em termos internacionais, a ERSE tem cooperado com o ACER e o CEER,
sendo um dos reguladores que participa no grupo de trabalho sobre a
seguranca cibernética do CEER;

e Em termos nacionais, o regulador portugués desenvolve atividades
conjuntas com o CNC na sequéncia de um Protocolo de Cooperacdo
estabelecido com esta instituicao;

e No que diz respeito a sua atividade de regulacdo das redes de transmissao
e distribuicdo, a ERSE tem contribuido para a realizacdo eficiente de
investimento na seguranca cibernética e na protecdo de dados, para o
cumprimento da Diretiva SRI por parte das empresas reguladas, bem
como para a valorizagdo e consolidagdo de uma nova atitude e cultura

empresarial em relagdo a seguranca cibernética.

Figura 6 - Estratégia colaborativa da ERSE em relagdo a seguranca cibernética

ANACOM®

Fonte: Elaboracao propria
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Notas:
1 Regulador Europeu; 2 Conselho de Reguladores Europeus de Energia;
3 Operador de Rede de Transmissdo; * Operador de Rede de Distribuicao;

5 Centro Nacional de Seguranca Cibernética;, e ¢ ANACOM - Regulador
Portugués das Comunicagdes.

A ERSE e o Gabinete Nacional de Seguranca/Centro Nacional de Seguranga
assinaram um Protocolo de Cooperagao em 13 de abril de 2016, quando a Diretiva
SRI ndo estava ainda aprovada e apenas se conhecia uma propostals, de forma a
potencializar o trabalho conjunto de duas entidades relevantes para a
transposicao e posterior aplicagio da diretiva ao nivel nacional. A época, foram

selecionadas as seguintes areas de cooperacao:

e Desenvolvimento estratégico;

e Operacdes de seguranca;

e Formacao e qualificagdo de recursos humanos;

e Sensibilizacdo em matéria de seguranca cibernética;

e Doliticas de seguranga cibernética;

e Exercicios de seguranca cibernética; e

e Apresentacdo de candidaturas a projetos com cofinanciamento

comunitario.

A anélise do exercicio de benchmarking europeu sobre a seguranca cibernética
promovido pelo CEER permite constatar que a ERSE é um dos reguladores mais
proativos no seu aprofundamento e consolida¢do, na medida em que foi um dos
16 reguladores participantes. Para além disso, a ERSE apresenta um
posicionamento proativo em termos regulatérios, de forma a criar uma nova
cultura empresarial, e no compartilhamento de informacao em relacdo a boas

praticas na seguranga cibernética.

18 A Diretiva SRI foi publicada a 6 de julho de 2016.
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A andlise dos Relatoérios de Atividades e Contas de 2018 e 2019 da ERSE permite

identificar as seguintes inciativas:

e Cooperacao com institui¢Oes internacionais:

a) Acompanhamento das questdes de seguranca cibernética nas redes
elétricas, através da participacdo no grupo de trabalho do CEER; e

b) Participacdo no Estudo de Benchmarking do CEER sobre a seguranca
cibernética.

e Cooperagao com institui¢des nacionais:

a) Participagado nas reunides do Setor de Energia, do Centro Nacional de
Seguranca Cibernética, no ambito da Diretiva (UE) n° 2016/1148
(NIS/SRI), relativa a definicdo de medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagao;

b) Participacdo no grupo de trabalho para desenvolvimento de atividades
de identificacdo de operadores de servigos essenciais no setor da
energia e regulamentacdo da Lei n° 46/2018 (Centro Nacional de
Seguranga Cibernética); e

c) Cooperacdo com a ANACOM e com a DGEG no ambito das atividades
de interesse comum do setor energético e das telecomunicacdes.

e Participacdo em Exercicios de Seguranca Cibernética:

a) Exercicio Nacional de Seguranca Cibernética 2018 e 2019, promovido
pelo Centro Nacional de Seguranca Cibernética; e

b) Exercicio Ciberperseu 2018 e 2019, realizado pelo Exército Portugués.

e QOutras acoes:

a) Realizacdo de sessdes de consciencializacdo a todos os colaboradores na
area de Seguranga de Informacao;

b) Definicdo das Politicas de Seguranca Setoriais, no ambito da Politica
Geral de Seguranca da Informacdo da ERSE; e

c) Acodes relacionadas ao Regulamento Geral de Protecdo de Dados.
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5 AS FRAGILIDADES NAS COMPETENCIAS EM
SEGURANCA CIBERNETICA NA UNIAO EUROPEIA E
ESTRATEGIAS DE SUPERACAO

A aprovacao da Diretiva SRI sobre a seguranca cibernética e do Regulamento
GDPR sobre a protecdo de dados, em 2016, apresentou reflexos expressivos para
os operadores de servicos essenciais e para os prestadores de servicos digitais ao
nivel da Unido Europeia. Face a este contexto, a ENISA promoveu um estudo,

em 2019, subordinado ao titulo “Cybersecurity Skills Development in the EU”.

Este estudo concluiu que, ndo s6 na Unido Europeia, mas também a escala global,
existia uma insuficiente quantidade de profissionais qualificados face a procura
crescente destas competéncias. Para além disso, os sistemas de ensino e formacao
ndo apresentavam um nivel de qualidade apropriado e as atividades de P&D em
seguranca cibernética estavam muito aquém das necessidades emergentes no

contexto atual.

A ENISA (2019) aponta que, em 2019, se verificavam as seguintes condi¢des no

segmento da seguranca cibernética nos Estados Unidos:

e As vagas de emprego em seguranca cibernética aumentaram 94% desde
2013, enquanto as vagas em tecnologia da informagdo aumentaram apenas
30%;

e Os postos de trabalho relacionados a seguranca cibernética responderam
por 13% de todos os empregos de TI, mas seus saldrios comandavam um
prémio de 16% sobre os demais saldrios na area;

e As vagas de seguranga cibernética levaram 20% a mais de tempo para
serem preenchidas em relagdo a outras ocupagdes em TI; e

e A proporcdo de profissionais de seguranca cibernética empregados, em
2019, emrelagado ao nimero de vagas ndo mudou desde 2015-2016, ficando
estivel em 2,3, enquanto havia 5,8 trabalhadores empregados para

qualquer outro emprego na economia.
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Em relacdo a Unido Europeia, a ENISA (2019) aponta, a titulo ilustrativo, os

seguintes gargalos:

e Apesar da disponibilidade de quase 500 cursos universitarios e de
treinamento em toda a Europa, a lacuna de habilidades em seguranca
cibernética em todos os setores continua sendo um grande desafio e o pool
de talentos ndo estd acompanhando o ritmo da demanda por profissionais
no ramo;

e Havia uma caréncia de, aproximadamente, 291.000 profissionais de
seguranca cibernética na Europa, em 2019;

e 33% dos 1.125 diretores de seguranca da informagao nos Estados Unidos
e na UE tém dificuldade em contratar novos talentos e 49% acreditam que
isso pode expor suas organizagdes a riscos maiores; e

e Os profissionais de TI na Alemanha, Franga, Reino Unido e em todo o
mundo estdo convencidos de que a escassez de pessoal de seguranca
cibernética deve perdurar, pois preveem que cerca de 16% das vagas de

seguranca cibernética podem ficar vagas até 2020.

Estes dados sao alarmantes. As diretivas dos diferentes Estados-Membros da
Unido Europeia e a aplicacdo dos novos regulamentos europeus em seguranca
cibernética suscitaram a contratacdo de um ntimero muito expressivo de técnicos,
contudo, no mercado de trabalho dos diferentes paises, ndo existiam
profissionais em quantidade e nivel de qualificacdes adequados para

responderem as novas exigéncias regulamentares.

Como sugere o estudo da ENISA, dois elementos que agravam a escassez de
mao-de-obra podem ser atribuidos aos empregadores ou, de modo mais geral, ao
mercado de trabalho. O primeiro é a grande expectativa que os empregadores
tém sobre o nivel de qualificagdo dos candidatos que o mercado de trabalho atual
pode oferecer, enquanto o segundo é a falta de treinamento suficiente e adequado

para os funcionarios.

Contudo, h4, também, problemas identificados na oferta de qualificacdes por
parte do sistema de educacdo, formacdo e P&D. Face aos desajustes entre a
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demanda e a oferta de qualificagdes em seguranga cibernética, o sistema de
ensino e formagao reagiu com uma oferta alargada de cursos (quase 500 cursos),
os quais, no entanto, na maioria dos casos, ndo tém a qualidade exigida. Por isso,
a certificacdao dos curriculos destes cursos é um tema muito relevante, tornando-

se objeto de iniciativas da Unido Europeia.

Em 2017, o EECSP identificou, através do estudo “Recommendations for the
European Commission on a European Strategic Framework and Potential Future
Legislative Acts for the Energy Sector”, apresentado na Secdo 1.2 deste trabalho, a
fragilidade existente na formacdo de recursos humanos e em P&D sobre
seguranca cibernética. Em matéria de competéncias, o estudo recomenda que a

Comissao Europeia, juntamente com a ACER e a ENISA:

a. Desenvolva uma abordagem sistematica (programa de certificacdo para
curriculos técnicos especificos) para alavancar a capacidade e as
competéncias em seguranca cibernética no setor de energia;

b. Promova um programa de conscientizacdo multinivel (com abordagem
top down) para a segurancga cibernética no setor de energia; e

c. Apoie a construcdo de uma rede de parceiros para fornecer treinamento e
estabelecer e operar programas de certificacao e educagdo com curriculos

académicos.

A CEER (2019) reitera um ponto identificado pela ENISA: por um lado, existe
uma oferta diversificada de formacdo em seguranca cibernética em quase todos
os paises analisados, mas, por outro lado, alguns reguladores europeus nao
dispdem de competéncias nesta matéria. Face a identificacdo deste gap, tém sido
desenvolvidas varias iniciativas, apresentadas a seguir, que visam superar esta

limitacao.
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5.1 Os modelos institucionais e organizacionais para o sistema de ensino,

formacao e inovacao em seguranca cibernética

Neste ponto, serdo analisados os modelos de governanca adotados nas
instituicdes utilizadas pela Unido Europeia como instrumentos para o

desenvolvimento de ensino, formagao e inovacdo em seguranca cibernética.

5.1.1 Os Digital Innovation Hubs (DIHs)

Os DIHs (Figura 7) sdao uma das prioridades da iniciativa “Digitising European
Industry”, adotada em abril de 2016, com um papel central no Programa ” Digital
Europe”, no novo ciclo de financiamento comunitério. De acordo com a Comissao
Europeia, os DIHs contribuem para que as empresas se tornem mais competitivas
através da aplicacdo de tecnologias digitais. Assim, os DIHs fornecem acesso a
experiéncia técnica e a experimentagdo, para que as empresas possam “testar
antes de investir”. Os Hubs também fornecem servicos de inovacdo, como
aconselhamento financeiro, treinamento e desenvolvimento de habilidades, que

sd0 necessarios para uma transformacao digital bem-sucedida (EC, 2021).

Figura 7 - DIH: Modelo de negdcios

Test before invest

Digital
Skills and training Innovation Support to find investments

Innovation ecosystem & networking

Fonte: Comissao Europeia (2021).

Os DIHs sdo centros de competéncia que promovem a cooperagdo regional de

multiplos parceiros, incluindo organiza¢ées como centros tecnoldgicos, centros
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de pesquisa, Universidades, associagdes industriais, cdmaras de comércio,
incubadoras/aceleradoras, agéncias de desenvolvimento regional e, até mesmo,
entidades governamentais. Estas entidades devem privilegiar uma relacao de

parceria com prestadores de servigos fora de sua regido, apoiando empresas com

acesso aos seus servigos.

A relacdo estabelecida entre os DIHs e os seus potenciais clientes (Figura 8) é
sempre baseada na proximidade existente entre as duas partes. Apresentam-se,
em seguida, alguns estudos de caso de DIHs focados na drea tematica da

seguranca cibernética e financiados por esta iniciativa comunitaria.

Figura 8§ - DIH: Ecossistema

European

DIH (21a e
catalunya) Commision

Tecnological
Center
TECNIO
CoE
480
entities
2,7% European Digital
funding granted Projects
H2020
664M€E
total
Universities Clusters,
e m 2. | sane 36 Training Associations
- centers Industry Otherorg.
- TIC
STEMCAT & m WIESE providers
. 4

Fonte: Rissola et al. (2018).
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5.1.2 A criacao de Cybersecurity Innovation Hub na Europa

No contexto da iniciativa DIH, tém sido criados, na Europa, centros de
competéncia em seguranca cibernética. Apresentam-se, no Quadro 5, alguns
estudos de caso. Ja no Quadro 6, identifica-se uma tipologia tipica das parcerias

destes centros de competéncia.

Quadro 5 - Estudos de caso

Cybersecurity Innovation Hub Cybersecurity Innovation Hub
Republica Tcheca Castillay Ledn, Espanha
https://www.cybersecuritydih.cz/ https://www.cyberdih.com/en/
Cybersecurity Innovation Hub Cybersecurity Innovation Hub
Eslovénia Crodcia

https://www.cybersecurityintelligence.com/d | https://www.icent.hr/en/CybersecR
igital-innovation-hub-slovenia-dih-4636.html| | DI/

Cybersecurity Innovation Hub
Pol6nia
https://cybersechub.eu/

Fonte: Elaboracado proépria.

Quadro 6 - Parcerias

Autoridade Nacional para a Seguranca Cibernética;
Universidades e instituicdes de P&D;

Parques de Ciéncia e Tecnologia;

Centros de competéncia e laboratérios;

Agéncias de desenvolvimento;

Empresas de tecnologia e sistemas de informacao; e
Associagdes empresariais.

Fonte: Elaboragao propria.

A Figura 9 apresenta, a titulo ilustrativo, os membros do Cybersecurity Innovation
Hub da Eslovénia. Como é possivel verificar, os membros incluem a Autoridade
Nacional para a Seguranca Cibernética, Universidades e AssociagOes

Empresariais.
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Figura 9 - Membros do Cybersecurity Innovation Hub da Eslovénia

Universidades

Masaryk University National Cyber and Information
Brno University of Technology Security Agency

Brno Regional Chamber of Network Security Monitoring
Commerce Cluster

Fonte: Elaboragao proépria.

Nos mesmos moldes, situa-se o Azores Digital Innovation Hub (Portugal), que
desenvolve atividades em seguranca cibernética com o apoio do INESC TEC, um

centro de pesquisa especializado em temas relacionados a energia.

5.2 Os centros de exceléncia para promover a educacao e a P&D em seguranca

cibernética

Conforme mencionado, a ENISA (2019) assinala que, ndo s6 na Unido Europeia,
mas também a escala global, existia uma insuficiente quantidade de profissionais
qualificados na area de seguranca cibernética. Face a esse diagndstico e as
recomendagdes da Agéncia, a Comissdo Europeia tomou varias iniciativas, entre
as quais se destaca o desenvolvimento de quatro projetos piloto —
CONCORDIA, ECHO, SPARTA e CyberSec4Europe (Figura 10) —, que visam
estabelecer centros de exceléncia com o objetivo de elaborar um roadmap para a
consolidacdo de um sistema comum europeu de pesquisa e inovagdo para a

seguranca cibernética.
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Figura 10 - Centros de exceléncia para a segurancga cibernética

Horizon 2020 cybersecurity pilot projects

ally @ Cyber
ONC@RDIA security
C,,MC,,, :-: for Europe
S —

Partners: 46 Partners: 43

EU Member States involved: 14 EU Member States involved: 20
Partners: 30 Partners: 44

EU Member States involved: 15 EU Member States involved: 14

European
Commission

Fonte: Comissao Europeia (2018).

Um dos aspetos marcantes destes centros de exceléncia é a sua elevada
transversalidade temaética e geografica, bem como ao nivel das parcerias e dos
modelos organizacionais. Estas instituicdes possuem uma visao e um dominio de
intervencao transversal e sistémico da seguranca cibernética e, portanto, ndo sao

necessariamente especializadas em abordagens setoriais.

Deve-se sublinhar que estas quatro institui¢cdes, embora tenham uma
preocupacao comum e modelos organizacionais tendencialmente semelhantes,

possuem objetivos e oferecem produtos, servigos e solugdes distintos.

A titulo ilustrativo, as Figuras 11 e 12 permitem perceber imediatamente o
“modelo de negoécio”, os objetivos e as parcerias da CONCORDIA. Como ja
mencionado anteriormente, estas quatro entidades valorizam o papel da rede de
parceiros, que, no caso da CONCORDIA, é constituida por 52 agentes,
provenientes da Academia, Industria, pequenas e médias empresas, dentre

outras organizagodes, de 20 paises europeus.
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Dois objetivos muito relevantes destas entidades estao relacionados a formatacgao
e certificacdo de programas de formagao especializada ao nivel da graduacdo e
pos-graduacdo, bem como a definicdo de uma estratégia de P&D em seguranca
cibernética. Por exemplo, a SPARTA esté trabalhando em projetos interessantes
neste dominio, que envolvem mais de 80 programas desenvolvidos por

universidades em escala globall®.

Figura 11 - CONCORDIA: Principais motivacdes e atividades

CONNECTS ASSISTS

stakeholder groups start-ups
policymakers etc.

EXPLORES

research

EDUCATES

cybersecurity skills interviews
for professionals panels

DEVELOPS EXPLAINS

blogs
industry applications videos and animations

infographics

Fonte: Comissao Europeia (2019).

19 Sobre esta matéria, consulte o seguinte link: https:/ /www.sparta.eu/training/.
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Figura 12 - CONCORDIA: Ecossistema
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Fonte: Comissao Europeia (2019).

5.3 A EU Cyber Academia and Innovation Hub (EU CAIH)

O EU CAIH é um centro de exceléncia da Unido Europeia para a educagao e
treinamento em segurangca cibernética e ciberdefesa, coordenado por Portugal e
sediado em Lisboa, que se inspira, simultaneamente, no conceito de DIH e nos

centros de exceléncia.

O EU CAIH insere-se no contexto das instituicdes de referéncia da Permanent

Structured Cooperation (PESCO), que fazem parte da politica de seguranca e defesa
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da Unido Europeia, na qual 25 das 27 forcas armadas nacionais visam realizar

uma integracao estrutural.

Trata-se de um projeto coordenado por Portugal, que envolve a Espanha, como
Estado-Membro participante, conta, ainda, como observadores, com Holanda,

Polénia e Italia e, como partes interessadas, com Franca, Grécia e Litudnia.

De acordo com seus promotores, pretende-se que o CAIH seja um centro de
exceléncia, de nivel internacional, de ciberdefesa e seguranca cibernética, que
interligue Universidades, centros de investigagdo, industria e outras entidades
do setor publico e privado, tendo como linhas estratégicas de acdo: (i) educagao,
treino e exercicios; (ii) apoio a investigacdo, ao desenvolvimento e a inovacao; e
(iii) apoio ao desenvolvimento da industria. Definiram-se, ainda, os seguintes
dominios prioritarios: (i) plataforma de compartilhamento de informagdes sobre
ameagas cibernéticas e resposta a incidentes; (ii) equipes de resposta cibernética
rapida e assisténcia mtitua em seguranga cibernética; e (iii) centro de coordenacao

dos dominios cibernéticos e informacionais.

Figura 13 - Estrutura organizacional do EU CAIH

Comite Diretor

Direcao

Educacao & 12&D

Treino

At e :
dministracao Industrial

Fonte: Elaboragao propria.

47



54 O modelo de centro de exceléncia a ser implementado no Brasil

A SIEMENS, dentro de uma visao global de centros de exceléncia em seguranca
cibernética, esta planejando a implantacao de um de seus centros no Brasil, com

grande énfase no setor elétrico.

Os fundamentos para esta iniciativa estdo em linha com aquelas desenvolvidas
na Comunidade Europeia. A Figura 14 apresenta o modelo basico do centro, com
destaque para o modelo de participagdo que propde uma estrutura de coalizao,
incluindo o setor académico, empresas inovadoras na &rea de novos produtos,

inclusive startups, operadores de estruturas criticas e a SIEMENS.

Figura 14 - Estrutura bésica do centro de exceléncia

Cybersecurity Operations and
Defense Center of Excellence (CoE

Critical
Infrastructure
Owners

University Siemens Energy
Partners Energy Innovators

Fonte: Siemens (2020).

Destacam-se, no modelo, os seguintes ambientes: escola, laboratério e Centro de
Supervisdo de Seguranca Cibernética (SOC). A Quadro 7 apresenta cada

ambiente, com suas finalidades, requisitos e conceitos basicos adotados.
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Quadro 7 - Ambientes do centro de exceléncia em seguranga cibernética

Ambientes Finalidades Requisitos Conceitos Basicos

Escola Formar méao de obra - Certificacao de parceiros | Nivelamento dos parceiros para
especializada em (ex. Universidades); desenvolver iniciativas e modelos
seguranga cibernética. | - Estabelecimento de de seguranga cibernética, através:

parcerias nas 4reas de e Do desenvolvimento de grade
pesquisas e educagdo; curricular para executivos e
- Estabelecimento de analistas de seguranca
parcerias na area de cibernética;
tecnologia e simulagdo (Ex. | ¢ De niveis de certificaces
SIEMENS Energy); e desejados; e
- Obtengdo de recursos para | ¢ Do estabelecimento de
elaboracdo de curriculos de vinculos de cooperagao
treinamento. desejados.
O centro de exceléncia devera
desenvolver e suportar processos
de educacao formal para as
equipes de empresas.
Os participantes das iniciativas de
treinamento deverdo utilizar
recursos do laboratério no
treinamento.

Laboratério | Suprir a lacuna para - Desenvolvimento de Um laboratério para aprovar e
testar, certificar e parcerias em tecnologia e expandir solucdes para a
aprimorar solucdes de | simulacao; comunidade de empresas
seguranga cibernética, | - Obtencdo de recursos para | operadoras de infraestrutura
principalmente em montagem de plataforma critica, especialmente do setor
ambientes operativos. | de testes e processos de elétrico.

Promover o certificacdo; e O laboratério devera abrigar
desenvolvimento de - Gestdo para ampliar as startups e outros fornecedores no
novas expertises e solucdes para novas processo de transformar
produtos. organizagoes. prototipos em produtos
(principalmente na etapa de
testes) e roll out de novos
produtos.
O laboratério devera apoiar
processos de certificagdes.

Centro de | suprir a auséncia de - Obter recursos para O SOC se propde a gerenciar

Supervisdao | um centro para construir o SOC e para riscos, supervisionar potenciais

de supervisionar recursos | viabilizar e manter a sua ameagas, bem como responder e

Seguranca | de diversos tipos de equipe; e investigar incidentes da rede

Cibernética | usudrios e para - Montar uma equipe de operativa e corporativa.

responder a incidentes
de seguranca
cibernética.

analistas e liderancas em
seguranga cibernética
(eventualmente
compartilhando-os com a
Escola).

Implementacdo de rede de
cooperacdo com outros SOC.

Fonte: Elaboracado proépria.
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6 CONCLUSOES

A transicdo energética e a descarbonizacdo da economia determinaram uma
aceleracdo crescente da digitalizacdo do setor elétrico, o que, considerando a
emergéncia dos ataques cibernéticos, suscitou a necessidade de reforcar a

legislacdo sobre seguranga cibernética e protecdo de dados.

A aprovacdo e o avanco da regulamentacdo da seguranga cibernética ao nivel da
Unido Europeia, de modo geral, e em Portugal, de forma especifica,
apresentaram reflexos expressivos nos chamados operadores de servicos

essenciais e, também, nos prestadores de servigos digitais.

A evidéncia empirica disponivel em estudos de referéncia analisados permite
concluir que, na Unido Europeia, mas também a escala global, existe atualmente
uma insuficiente quantidade de profissionais qualificados, face a procura
crescente destas competéncias. Além disso, nota-se que os sistemas de ensino,

formacdo e P&D em seguranga cibernética estdo muito aquém das necessidades

emergentes no contexto atual.

Tendo em vista as insuficiéncias identificadas em P&D sobre seguranga
cibernética, as instancias de decisdo da Unido Europeia estabeleceram uma
agenda integrando iniciativas que visavam superar as referidas fragilidades, que
aposta no envolvimento da industria em parcerias publico-privadas, na
promocao de projetos com base nos principios da neutralidade setorial e
tecnolégica e na maximizagdo do potencial de replicacdo das tecnologias e

solucoes.

A Comissao Europeia desenvolveu solucdes institucionais que buscam assegurar
uma oferta qualificada de ensino, formacdo e P&D. Os Cybersecurity Innovation
Hubs sdo centros de competéncia que promovem a cooperacdo regional de
multiplos parceiros, incluindo a Autoridade Nacional para a Seguranca
Cibernética, Universidades e instituicdes de P&D, parques de ciéncia e
tecnologia, centros de competéncia e laboratérios, agéncias de desenvolvimento,

empresas de tecnologia e sistemas de informacao e associacdes empresariais.
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A Comissao Europeia financiou, ainda, o desenvolvimento de quatro projetos
piloto - CONCORDIA, ECHO, SPARTA e CyberSec4Europe -, que visam
estabelecer centros de exceléncia com o objetivo de definir um roadmap para a

consolidacdo de um sistema comum europeu de pesquisa e inovagao.

Considera-se que a experiéncia reportada poderé servir de modelo a ser estudado
pelo Brasil e, principalmente, pelo setor elétrico nacional, com a finalidade de

consolidar um arcabougo regulatério para a drea de seguranga cibernética.
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ANEXO I - LISTA ILUSTRATIVA DE INCIDENTES DE
ELEVADO IMPACTO

Notable incidents related to physical and cybersecurity of energy

Reports of hackers penetrating Russian and US pawer netwarks, 2019

In March 2019, the US grid requlator NERC reportedly warned that a hacking group with suspected
Russian ties was conducting reconnaissance into the networks of American electrical utilities. In
June 2019, the New York Times reported that American 'code' had been deployed inside many
elements of Russia's power network by US military hackers that were targeting Russian power plants.
The claims were denied by President Trump and regarded with scepticism by cybersecurity experts.

Cyber-attack on petrochemical plant, Saudi Arabia, August 2017

In August 2017, a sophisticated cyber-attack on a Saudi petrochemical plant was the first known
attempt to manipulate an emergency shutdown system. The attack resulted in the plant shutting
down, but experts warned that it had the potential to cause a serious industrial accident.
Cybersecurity experts attributed the incident to a Russian government-owned laboratory.

Cyber-attacks on Ukrainian power grid, 2015 and 2016

The Ukrainian grid suffered two blackouts as a result of cyber-attacks. In December 2015, hackers
penetrated the computer system of a western Ukrainian power utility, and cut off the electricity to
some 225000 people. A year later, in December 2016, a cyber-attack disabled an electricity
substation and left customers in parts of Kiev without power for about an hour. Both attacks were
attributed to Russian hacker groups. Some security researchers suspect that the second attack was
intended to cause physical damage to the compenents of the Ukrainian electricity grid.

Metcalf sniper attack, California, 2013

In April 2013, attackers physically damaged and disabled the Metcalf substation that supplies
electricity ta Silicon Valley. In a well-planned night-time operation, they cut communication cables
and used rifles to severely damage 17 electricity transfarmers, resulting in damage worth
LJS515 million. The attackers were not identified and their mativatian is not known.

Baku-Tbhilisi-Ceyhan oil pipeline explosion, Turkey, 2008

The Baku-Thilisi-Ceyhan (BTC) oil pipeline in Turkey experienced a rupture and fire in 2008. The
Kurdish Workers Party claimed responsibility for the incident, but later investigations point to a
cyber-attack in which the attackers accessed the control system of the pipeline via internet-
connected security cameras and gained access to the industrial control systems to raise the pressure
in the pipeline, causing it ta rupture.

North-eastern blackout, USA and Canada, 2003

Malware may have inadvertently contributed to the 2003 blackout, which left 50 million North
Americans without electricity. The blackout happened at a time when the computer worm Blaster
affected a large number of computer systems, possibly impeding the timely detection of, and
communication about, the initial small power autage, which cascaded to interconnected grids.

55




ANEXO 1II - DESTAQUES DAS REGULAMENTACOES
EUROPEIAS SOBRE A SEGURANCA CIBERNETICA E
PROTECAO DE DADOS

DIRETIVA (UE) 2019/944 DO PARLAMENTO EUROPEU E DO CONSELHO

Funcionalidades dos sistemas de medidores inteligentes (Artigo 20)

A seguranca dos sistemas de medidores inteligentes e de comunicacdo de dados deve cumprir
as regras da Unido Europeia aplicaveis em matéria de seguranca, tendo em vista as melhores
técnicas disponiveis, a fim de assegurar o mais elevado nivel de prote¢do no campo da seguranca
cibernética, sem deixar de considerar os custos e o principio da proporcionalidade.

FungOes dos operadores de redes de transporte (Artigo 40)

Promover a gestdao de dados, incluindo o desenvolvimento de sistemas de gestao de dados, a
seguranca cibernética e a protecdo de dados, nos termos das disposicdes e regras aplicaveis,
sem prejuizo daquelas de outras autoridades.

REGULAMENTO (UE) 2019/943 DO PARLAMENTO EUROPEU E DO CONSELHO

Fungoes da REORT para a Eletricidade (Artigo 30).

Promover a seguranca cibernética e a protecdo de dados, em cooperacdo com as autoridades
competentes e as entidades regulamentadas.

Fungoes da entidade ORDUE (Artigo 55)

Apoiar o desenvolvimento da gestdo de dados, a seguranca cibernética e a protecao de dados,
em cooperacdao com as autoridades competentes e entidades regulamentadas.

Estabelecimento de cédigos de rede (Artigo 59)

Regras setoriais para os aspetos ligados a seguranga cibernética dos fluxos transfronteirigos de
eletricidade, incluindo regras sobre os requisitos minimos comuns, o planejamento, o
acompanhamento e a elaboracdo de relatdrios, assim como sobre a gestao de crises.

RECOMENDAGAO (UE) 2019/553 DA COMISSAO

Requisitos em tempo real das componentes da infraestrutura energética

Os Estados-Membros devem assegurar que os operadores de redes de energia, os fornecedores
de tecnologias e, em especial, os operadores de servigos essenciais identificados na Diretiva SRI
aplicam as medidas de preparacdo em matéria de seguranca cibernética, relacionadas aos
requisitos em tempo real no setor da energia.
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Efeitos em cascata

Os Estados-Membros devem assegurar que os operadores de redes de energia, os fornecedores
de tecnologias e, em especial, os operadores de servigos essenciais identificados na Diretiva SRI
aplicam as medidas de preparagdo relacionadas aos efeitos em cascata no setor da energia.
Considerando que as redes de eletricidade e os gasodutos estdo fortemente interligados em
toda a Europa, um ciberataque pode provocar uma falha ou perturbacdo que desencadeie
efeitos em cascata de grande alcance a outros componentes.

Tecnologias antigas e de ponta

Os Estados-Membros devem assegurar que as partes interessadas, nomeadamente os
operadores de redes de energia, os fornecedores de tecnologias e, em especial, os operadores
de servigos essenciais identificados na Diretiva SRI, aplicam as medidas de preparagao
relacionadas a combinagdo de tecnologias classicas e de ponta no setor da energia. Coexistem
no sistema energético de hoje dois tipos diferentes de tecnologias: uma tecnologia mais antiga,
com um tempo de vida de 30 a 60 anos, concebida antes de se utilizarem técnicas de seguranca
cibernética, e equipamentos modernos.

REGULAMENTO (UE) 2019/941 DO PARLAMENTO EUROPEU E DO CONSELHO

Autoridade competente (Artigo 32)

Logo que possivel e, em qualquer caso, até 5 de janeiro de 2020, cada Estado-Membro deve
designar uma autoridade governamental ou um regulador nacional como autoridade
competente, responsavel pela execugao das atribuigdes previstas no presente regulamento e que
coopere com as autoridades dos outros Estados-Membros para efeitos dessa execugdo. Se for o
caso, até que ocorra a designacdo, as entidades nacionais responsdveis pela seguranca de
abastecimento de eletricidade devem executar as atribuicdes da autoridade competente, nos
termos do presente regulamento.

Avaliacdo dos riscos para a seguranga de abastecimento de eletricidade (Artigo 42)

Cada autoridade competente assegura que todos os riscos pertinentes relativos a seguranca de
abastecimento de eletricidade sejam avaliados de acordo com as normas do presente
regulamento e do Capitulo IV do Regulamento (UE) 2019/943. Para tanto, a autoridade
competente deve cooperar com os operadores das redes de transporte, os operadores das redes
de distribuicdo, as entidades reguladoras, a REORT para a Eletricidade, os centros de coordenacao
regional e outras partes interessadas relevantes, conforme necessario.

Metodologia para identificar cenarios de crise de eletricidade regionais (Artigo 52)
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Até 5 de janeiro de 2020, a REORT para a Eletricidade deve apresentar a ACER uma proposta de
metodologia para identificar os cenarios de crise de eletricidade regionais mais pertinentes.

A metodologia proposta deve identificar cendarios de crise de eletricidade no que diz respeito a
adequagdo e seguranga do sistema e a seguranga de aprovisionamento de combustivel, com
base, pelo menos, nos seguintes riscos:

a) Riscos naturais raros e extremos;

b) Riscos acidentais que excedam o critério de seguranca N-1 e contingéncias excecionais;
e

c) Riscos subsequentes, incluindo as consequéncias de ataques maliciosos e da escassez
de combustivel.

Adicionalmente, a metodologia proposta deve incluir, no minimo, os seguintes elementos:

a) Consideracdo de todas as circunstancias nacionais e regionais pertinentes, incluindo
eventuais subgrupos;

b) Interagdo e correlagdo transfronteirica de riscos;

c) SimulagBes de cendrios de crises de eletricidade simultaneas;

d) Classificagdo dos riscos de acordo com o seu impacto e a sua probabilidade; e

e) Principios que regem o tratamento de informacgdes sensiveis, de forma a garantir a
transparéncia perante o publico.

Identificagcdo de cenarios de crise de eletricidade regionais (Artigo 62)

No prazo de seis meses, a contar da aprovacdo de uma metodologia, nos termos do artigo 52, n2
6, a REORT para a Eletricidade, com base nesta metodologia e em estreita cooperagcdo com o
GCE?%, os centros de coordenacdo regional, as autoridades competentes e as entidades
reguladoras, deve identificar os cendrios de crise de eletricidade mais pertinentes para cada
regido. A REORT para a Eletricidade pode delegar atribuicGes relacionadas a identificacdo dos
cenarios de crise de eletricidade regionais nos centros de coordenacdo regional.

A REORT para a Eletricidade deve apresentar os cenarios de crise de eletricidade regionais aos
operadores das redes de transporte pertinentes, aos centros de coordenacdo regional, as
autoridades competentes e as entidades reguladoras, bem como ao GCE, podendo este
recomendar alteragdes.

A REORT para a Eletricidade deve atualizar os cendrios de crise de eletricidade regionais de quatro
em quatro anos, salvo se as circunstancias justificarem atualizagdes mais frequentes.

Identificagdo de cenarios de crise de eletricidade nacionais (Artigo 72)

20 GCE - Grupo de Coordenacao da Eletricidade, criado pela Decisdo da Comissao de 15 de novembro

de 2012.
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No prazo de quatro meses, a contar da identificacdo dos cendrios de crise de eletricidade
regionais, nos termos do artigo 62, n? 1, a autoridade competente deve identificar os cendrios de
crise de eletricidade nacionais mais pertinentes.

Ao identificar os cendrios de crise de eletricidade nacionais, a autoridade competente deve
consultar os operadores das redes de transporte, os operadores das redes de distribuicdo que
considere relevantes, os produtores pertinentes ou as suas organizagdes setoriais e a entidade
reguladora, caso esta ndo seja a autoridade competente.

Metodologia para avaliagdo da adequagao sazonal e a curto prazo (Artigo 82)

Até 5 de janeiro de 2020, a REORT para a Eletricidade deve apresentar a ACER uma proposta de
metodologia para avaliar a adequacdo sazonal e de curto prazo, ou seja, a adequacdo mensal,
para a semana seguinte ou, pelo menos, para o dia seguinte, que deve abranger, pelo menos, os
seguintes aspetos:

a) Incerteza quanto a fatores como a probabilidade de um corte da capacidade de
transporte, a probabilidade de uma interrup¢do imprevista de centrais elétricas,
condicdes meteoroldgicas adversas, variabilidade da demanda, nomeadamente pontas de
consumo associadas as condicdes meteoroldgicas, e variabilidade da geracdo de energia
por fontes renovaveis;

b) Probabilidade de ocorréncia de uma crise de eletricidade; e

c) Probabilidade de ocorréncia de crises de eletricidade simultaneas.

Elaboragao de plano de preparagdo para riscos (Artigo 10)

Com base nos cenarios de crise de eletricidade regionais e nacionais, identificados nos termos dos
artigos 62 e 792, a autoridade competente de cada Estado-Membro deve elaborar um plano de
preparacao para riscos, apds consultar os operadores das redes de distribuicdo que considerar
relevantes, os operadores das redes de transporte, os produtores pertinentes ou as suas
organizacoes setoriais, as empresas de eletricidade e de gds natural, as organizacdes representem
os interesses dos consumidores industriais e nao industriais de eletricidade e a entidade
reguladora, caso esta ndo seja a autoridade competente.

Conteudo dos planos de preparagao para riscos com medidas regionais e bilaterais (Artigo 12)

Além das medidas nacionais a que se refere o artigo 11, o plano de preparacao para riscos de cada
Estado--Membro deve incluir medidas regionais e, se for o caso, bilaterais, destinadas a assegurar
gue as crises de eletricidade com impacto transfronteirico sejam devidamente prevenidas e
geridas. As medidas regionais devem ser acordadas na regidao em questdo, entre os Estados-
Membros com capacidade técnica para prestar assisténcia matua, nos termos do artigo 15. Para
tanto, os Estados-Membros podem igualmente criar subgrupos dentro de uma regido. As medidas
bilaterais devem ser acordadas entre os Estados-Membros que estdo diretamente ligados, mas
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gue nao fazem parte da mesma regido. Os Estados-Membros devem assegurar a coeréncia entre
as medidas regionais e bilaterais.

Avaliacdo dos planos de preparagdo para riscos pela Comissdo Europeia (Artigo 13)

No prazo de quatro meses, a contar da notificacdo do plano de preparacdo para riscos adotado
pela autoridade competente, a Comissdao Europeia deve avalia-lo, considerando os pontos
expressos pelo GCE.

Apds consultar o GCE, a Comissdo Europeia devera emitir um parecer ndo vinculativo,
devidamente fundamentado, e apresentd-lo a autoridade competente.

Alerta precoce e declaragdo de crise de eletricidade (Artigo 14)

Sempre que uma avaliacdo da adequacdo sazonal ou outra fonte qualificada contiver informacdes
concretas, sérias e confidveis de que pode ocorrer uma crise de eletricidade em um Estado-
Membro, a autoridade competente deste Estado-Membro deve emitir, sem demora indevida, um
alerta a Comissao Europeia, as autoridades competentes dos Estados--Membros da mesma regiao
e, caso ndo facam parte da mesma regido, as autoridades competentes dos Estados-Membros
diretamente ligados.

A autoridade competente em questdao deve também fornecer informagdes sobre as causas da
possivel crise de eletricidade, as medidas tomadas ou previstas para prevenir uma crise de
eletricidade e a eventual necessidade de assisténcia por parte de outros Estados-Membros. As
informacdes devem incluir, ainda, o eventual impacto das medidas no mercado interno da
eletricidade. A Comissao Europeia devera transmitir essas informagdes ao GCE.

Quando confrontada com uma crise de eletricidade, a autoridade competente, apds consultar o
operador da rede de transporte em questdo, deve declarar a crise e informar, sem demora
indevida, as autoridades competentes dos Estados-Membros da mesma regido e, caso ndo facam
parte da mesma regido, as autoridades competentes dos Estados-Membros diretamente ligados
e a Comissao Europeia. Essas informagdes devem incluir as causas da deterioragdo da situagao de
fornecimento de eletricidade, as raz6es que levaram a declarar uma crise de eletricidade, as
medidas tomadas ou previstas para atenua-la e a eventual necessidade de assisténcia por parte
de outros Estados-Membros.

Cooperagao e assisténcia (Artigo 15)

Os Estados-Membros devem atuar e cooperar com um espirito de solidariedade na prevencao e
gestdo de crises de eletricidade.

Caso disponham da capacidade técnica necessaria, os Estados-Membros devem oferecer
assisténcia mutua por meio de medidas regionais ou bilaterais, que tenham sido acordadas nos
termos do presente artigo e do artigo 12, antes que a assisténcia seja prestada.
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Para o efeito e no intuito de preservar a seguranca publica e das pessoas, os Estados-Membros
devem firmar um acordo sobre as disposi¢des técnicas, juridicas e financeiras necessarias para a
execucdo das medidas regionais ou bilaterais, antes de oferecerem a assisténcia. Estas
disposicGes devem especificar, nomeadamente, a quantidade maxima de eletricidade a fornecer
a nivel regional ou bilateral, o fator de desencadeamento de qualquer assisténcia e da sua
suspensao, a forma como a eletricidade serd fornecida e as questdes em matéria de compensacao
justa entre Estados-Membros, nos termos dos artigos 42, 52 e 69.

Observancia das regras de mercado (Artigo 16)

As medidas tomadas para prevenir ou atenuar crises de eletricidade devem respeitar as regras
gue regulam o mercado interno de eletricidade e a operagao da rede.

Em uma situacdo de crise de eletricidade, as medidas ndo baseadas no mercado somente serao
aplicadas em Uultimo recurso, caso tenham sido esgotadas todas as opg¢Oes facultadas pelo
mercado ou caso seja evidente que as medidas baseadas no mercado ndo sdo, por si so,
suficientes para evitar que a situagao de fornecimento de eletricidade se deteriore.

As medidas ndo baseadas no mercado ndo podem abalar indevidamente a concorréncia nem o
funcionamento eficaz do mercado da eletricidade, devendo ser necessarias, proporcionais, ndo
discriminatdrias e temporarias.

A autoridade competente deve informar as partes interessadas relevantes do seu Estado-
Membro sobre a aplicacdo de quaisquer medidas ndo baseadas no mercado.

Avaliacao ex post (Artigo 17)

Logo que possivel ou, em qualquer caso, até trés meses apds o fim de uma crise de eletricidade,
a autoridade competente do Estado-Membro que declarou a crise deve apresentar um relatério
de avaliacdo ex post ao GCE e a Comissao Europeia, depois de consultar a entidade reguladora,
caso esta ndo seja a autoridade competente.

Acompanhamento (Artigo 18)

Além de executar outras atribuicGes previstas no presente regulamento, o GCE deve debater:

a) O plano decenal de desenvolvimento da rede de eletricidade, elaborado pela REORT
para a Eletricidade; e

b) A coeréncia dos planos de preparacdo para riscos, adotados pelas autoridades
competentes.

Tratamento de informacgdes confidenciais (Artigo 19)
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Os Estados-Membros e as autoridades competentes devem aplicar os procedimentos referidos
no presente regulamento em conformidade com as regras aplicaveis, designadamente as regras
nacionais relativas ao tratamento de informacodes e processos confidenciais. Se a aplicacdo de tais
regras tiver como consequéncia a nao divulgacao de determinadas informacdes, nomeadamente
no ambito dos planos de preparacdo para riscos, o Estado-Membro ou a autoridade competente
pode, mediante pedido neste sentido, fornecer uma sintese ndo confidencial das mesmas.

A Comissdo, a ACER, o GCE, a REORT para a Eletricidade, os Estados-Membros, as autoridades
competentes, as entidades reguladoras e quaisquer outros organismos, entidades ou pessoas
pertinentes, que recebam informacdes confidenciais ao abrigo do presente regulamento, devem
assegurar a confidencialidade das informacdes sensiveis.
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ANEXO III - LISTA DE SIGLAS E ACRONIMOS

Term Definition

AMI Advanced Metering Infrastruciure

ANSSI French Metwork and Information Securty Agency

BATs Best Available Technics

BREF Best Available Technics reference document

CAPEX Capital expenditure

CEER Council of European Energy Regulators

CERT Computer Emergency Response Team

C5WS Cybersecurity Work Stream

CSIRT Computer Security Incident Response Team

DG Energy Directorate-General for Energy

DPA Data Protection Act

DPIA Data Protection Impact Assessment

D3SO Distribution System Operator

ECSGTFEG European Commission Smart Grids Task Force Expert Group

EEA European Economic Area

EECSP European Energy Cyber Securty Platform

EFTA European Free Trade Association

ENISA European Union Agency for Network and Information Security

EU European Union

Europol European Union Agency for Law Enforcement Cooperation
Software of set of commands taking advantage of a bug or

Exploit vulnerability to cause unintended behaviour

GDPR General Data Protection Regulation

GGP Guidelines of Good Practice

Hack To break into computers and computer networks

ICT Information and Communications Technology

|D number Identity number

loT Internet of Things

Malware Hostile or intrusive software

MO Metering Operator

MS Member State (of the European Union)

Nation-state Paolitical entity on a termitory coinciding with its citizens
Directive conceming measures for a high common level of security

NISD of Network and Information Systems across the Union

NRA Mational Regulatory Authority

QES Operators of Essential Services

OPEX Operational expenditure
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Term Definition
Regulation (EU) No 12272011 of the European Parliament and of
REMIT the Council on wholesale energy market integrity and transparency
SCADA Supervisory Control and Data Acquisition
3GO Smart Grid Operator
30 System Operator
Trojan Malicious computer program misleading users of its true intent
TSO Transmission System Operator
Wiper Malware with the aim to wipe the hard drive of the computer it infects
Malicious computer program that replicates itself fo spread to other
Worm computers
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