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Assim como Isaac Asimov, em seu livro “Eu, Robd”, apresentou as trés leis da
robotica, cinco leis foram enunciadas por Espinosa (2018) para a seguranca
cibernética: 1) se existir uma vulnerabilidade, ela sera explorada; 2) de alguma forma,
tudo é vulneravel; 3) os seres humanos confiam mesmo quando ndo deveriam; 4)
com a inovacao, surge a oportunidade de exploragdo; e 5) em caso de davida, veja a
lei nimero um. Isto posto, se houver uma vulnerabilidade, ela sera explorada, sem
excecoes.

O setor elétrico tem aplicado macicamente a automacdo, a digitalizacdo e técnicas
avangadas de tratamento de dados, revolucionado os processos de producao,
armazenamento, transporte e consumo de energia. As mudangas estruturais e
operacionais decorrentes desse fenomeno e, apesar de terem promovido ganhos
consideraveis de eficiéncia, passam, de maneira crescente, a demandaratencdo a
questdo da seguranca cibernética.

Tecnologias sofisticadas e inteligentes, como a utilizacdo da inteligéncia artifical para
controle e monitoramento de sistemas e o uso da rede 5G, sdo, cada vez mais, parte
integrante das redes elétricas. Somam-se a estas as aplicagcdes de IoT (internet das
coisas), que promovem a troca de dados e a comunicagdo entre dispositivos e
sistemas, tais como sistemas automatizados e redes e medidores inteligentes, e geram
um aumento dos pontos de acesso operacionais, vulnerabilizando o setor.

O setor elétrico torna-se, portanto, gradativamente mais interconectado e complexo,
com infraestruturas, sistemas, procedimentos e processos decisérios cada vez mais
interdependentes, o que aumenta a sua suscetibilidade a ataques cibernéticos
frequentes e variados. A magnitude do problema pode ser constatada pelo
crescimento significativo, nos dltimos anos, de ataques cibernéticos ao setor elétrico
reportados (de 87, em 2015, para 155, em 2019).

Convém destacar que a infraestrutura elétrica foi considerada pela Comunidade
Europeia com a de maior criticidade para o funcionamento da sociedade. Um ataque
que provoque a interrupcdo de operacdes elétricas pode impactar severamente
sistemas dependentes, como o0s setores de comunicagdes, d4gua, satide, financeiro e
logistico.

Um exemplo marcante da preocupacdo com a seguranca cibernética no setor elétrico
pode ser observado mediante a andlise das dez recomendagdes elaboradas pela
Agéncia Europeia de Seguranca de Rede e de Informacao (ENISA) (ENISA, 2012)
para os sistemas de redes inteligentes (smart grid). Este conjunto de recomendagdes
foi fruto de uma abrangente consulta aos atores publicos e privados, na qual 304



especialistas foram contatados, 50 participaram da pesquisa e 23 entrevistas foram
realizadas. No contexto das recomendacoes da ENISA, destacam-se:

i. Enfatizar a formacao de conscientizacdo do problema e o desenvolvimento de ac¢des
de treinamento de pessoal em diversos niveis de especializagao;

ii. Aperfeicoar o arcabouco regulatorio e normativo do setor elétrico;

iii. Estabelecer mecanismos de intercAmbio de experiéncias e de cooperacado entre as
diversas empresas envolvidas;

iv. Implantar processos de certificacdo das empresas segundo normas de seguranca
cibernética;

v. Estabelecer mecanismos coordenados e centros de comunicacdo, tratamento e
resposta a incidentes de seguranca cibernética; e

vi. Promover, junto aos centros académicos, programas de pesquisas e
desenvolvimento na drea de seguranca cibernética.

Em resposta a demanda referente ao combate direto a ataques cibernéticos, seja pela
criacdo de legislacdo especifica ou pelo desenvolvimento de tecnologias e softwares
voltados a protecdo, um namero crescente de estudos e pesquisas relacionados ao
tema tem sido gerado.

Esta tendéncia fica evidente na andlise bibliométrica conduzida pelo Grupo de
Estudos do Setor Elétrico (GESEL), realizada a partir do levantamento de trabalhos
académicos, publicados em inglés, entre os anos 2010 e 2020, em duas das principais
bases de busca - Scopus e Web of Science. O portfdlio final consistiu em 410
documentos, resultado de uma pesquisa filtrada com o uso de combinacdes das
seguintes palavras-chave: seguranca cibernética, digitalizacdo, internet das coisas,
rede inteligente, rede elétrica, setor elétrico, energia, infraestrutura critica, protocolos
de seguranca, padrdes e legislacdo. Apesar do ntimero total de publicacdes ter sido
limitado pela filtragem, sua evolugdo no decorrer dos anos acompanha a crescente
preocupagdo acerca da seguranca cibernética no setor elétrico.

As palavras mais recorrentes nas 410 publicagdes, apresentadas na nuvem de
palavras abaixo (Figura 1), guardam elevada correspondéncia com temas associados
ao contexto de transicdo do setor elétrico e com a emergéncia das questdes relativas a
seguranca cibernética no setor.

A partir da bibliometria, foi possivel definir que a taxa de crescimento anual de
publicagdes académicas foi de 34%, conforme apresentado na Figura 2, valor
justificado, dentre outros fatores, pelos ataques recorrentes a infraestruturas elétricas
observados a partir de 2015.
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O portfolio analisado pela bibliometria sugere que a producdo académica sobre o
tema é liderada pelos Estados Unidos. O pais também se destaca pelos esforcos para
aprimorar a sua infraestrutura de seguranca cibernética, inclusive direcionada
especificamente ao setor elétrico. A Protecdo de Infraestrutura Critica (CIP) da
Corporagao Norte Americana de Seguranca Elétrica (NERC) é um padrdo que, hoje,
consiste em uma lista de onze requisitos que garantem confiabilidade e consisténcia a
operadores do setor elétrico na América do Norte. Este documento, publicado em
2008, foi modificado e atualizado no decorrer dos anos, em resposta a
vulnerabilidade cada vez mais evidente do setor elétrico a ataques cibernéticos,
espionagem e roubo de dados.

Além deste, os Estados Unidos criaram outros modelos especificos de
enquadramento do setor elétrico a padrdes de ciberseguranca e tém combatido o
problema com diversas medidas, tais como a criacdo de forcas-tarefa e comités
estaduais, a participacdo do Instituto Nacional de Padrdes e Tecnologia (NIST) e a
atuacdo do Departamento de Energia, o qual, em 2018, criou um gabinete dedicado a
ciberseguranca, seguranca energética e resposta de emergéncias.

Ademais, dentre os paises que se destacam em publicagdes académicas sobre o tema,
encontram-se, também, a China, a India e nagdes que fazem parte da Uniao Europeia,
como o Reino Unido e a Alemanha. Para estes paises, a seguranca cibernética no setor
elétrico tornou-se uma questao central, refletida tanto no universo académico quanto
no regulatorio.

A posicao da China com relagdo a protecdo da rede esta inserida em um arcabouco
nacional mais amplo de tratamento da seguranca cibernética no mais alto nivel. Em
2016, foi promulgada a “Lei de Seguranga Cibernética”, a qual institui normas para a
realizacdo de simulacGes e determina que os operadores de infraestruturas criticas
devem desenvolver planos de resposta a incidentes e conduzir exercicios regulares.

No mesmo ano, o Parlamento Europeu publica a Diretiva (UE) n°® 1.148/2016, que
estabelece regras transversais e um modelo de funcionamento do sistema de
seguranca cibernética na Europa, visando a protecdo dos setores de servicos
essenciais. Em 2019, a Diretiva foi complementada pelo Clean Energy for all



Europeans, pacote que inclui quatro atos legislativos voltados ao setor elétrico.

Conscientes das cinco leis da seguranca cibernética enunciadas por Espinosa,
diversos paises estdo estabelecendo estratégias e acdes para garantir que o processo
de digitalizagdo ndo exponha os consumidores, os operadores do setor elétrico e a
economia como um todo a ataques cibernéticos. Ao nivel nacional, devem ser
destacados:

i. O processo atualmente conduzido pelo Operador Nacional do Setor Elétrico (ONS),
em conjunto com as empresas de geragdo e transmissdo, para implementar um
Procedimento de Rede de seguranca cibernética para os Centros de Operacao; e

ii. A Consulta Pablica n° 007/2021, que visa estabelecer um didlogo com a sociedade
a respeito da Analise de Impacto Regulatério n°® 2/2021-SRT-SGI-SRD-SRG/ ANEEL,
que apresenta alternativas de solucdo para os problemas relativos a seguranca
cibernética no Setor Elétrico Brasileiro.

A medida que a digitalizacdo avanca e a vulnerabilidade da rede elétrica se torna
mais evidente, a seguranga cibernética concretiza-se como uma questao central para a
sociedade e atrai, como demonstrado pela analise bibliométrica, a comunidade
académica para realizar estudos cada vez mais aprofundados. A iniciativa do ONS e
a consulta publica sobre seguranca cibernética, instaurada pela ANEEL, confirmam a
centralidade que o assunto vem assumindo no setor elétrico e consistem em passos
importantes para que seja criada uma regulamentacdo do tema especifica para o
setor, tal como verificado na China, Estados Unidos e Unido Europeia.
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